
 

 

 

 

Эльвин Б. ТАЛЫШИНСКИЙ 
 

 

 

 

 

 

 

СОВРЕМЕННЫЕ  

ИНФОРМАЦИОННЫЕ ВОЙНЫ 

И АЗЕРБАЙДЖАН 

 

 

 

 

 

 

 

 

 

 

 

 

 

Баку – Мутарджим – 2016 



2 

 

 
Научный редактор:  

 

Сакит Гусейнов, 

доктор философских наук, профессор 

 

Научный рецензент:  

 

Али Абасов, 

доктор философских наук, профессор 

 

 

 

 
Талышинский Э.Б. Современные информационные войны и 

Азербайджан. – Баку: Мутарджим, 2016. – 152 стр. 

 
В книге было исследовано сущность и методы информационной войны, об-

щая характеристика ее основных видов и методов ведения. Такая война особенно 

стала актуальной для всего человечества в прошедшем веке, который характеризует-

ся великими достижениями человеческого разума, изменением всего образа жизни и 

одновременно нарастанием глобальных неустойчивостей и противоречий, привед-

ших к катастрофическим по своим последствиям войнам. 

Помимо этого, в книге было описано деятельность азербайджанской диаспо-

ры и лобби, целью которого является донесение до мировой общественности правду 

о происходящих в Азербайджане событиях, демократических процессах, агрессии 

Армении против Азербайджана, разъяснена значимость информационной безопас-

ности в обеспечении национальной безопасности республики, обоснована роль ин-

формационной войны в реализации внешнеполитических интересов страны. 

В этих условиях крайне важным для Азербайджана, живущего в условиях 

войны и оккупации части своей территории, становится придание серьезного внима-

ния вопросам информационной войны. 

Данная книга предназначена для студентов, магистрантов, докторантов, а 

также для всех специалистов, интересующихся вопросами информационных войн. 

 

Т 
026

1504000000
 276-16 

 
© Талышинский Э.Б., 2016 



3 

 

 

Содержание 
 

 
ВВЕДЕНИЕ .................................................................................................................................... 4 
 
ГЛАВА I. СУЩНОСТЬ И ЗНАЧЕНИЕ  
ИНФОРМАЦИОННОГО ОБЩЕСТВА 

1. Понятие и значение информации ...................................................................... 10 
2. Создание и особенности информационного общества ......................... 15 
3. Политико-правовые основы информационного общества ................ 21 
4. Информационная культура как часть  
информационного общества ..................................................................................... 34 

 
ГЛАВА II. СУЩНОСТЬ И ЗНАЧИМОСТЬ 
ИНФОРМАЦИОННЫХ ВОЙН 

1. Информационная война как форма информационного 
противоборства ................................................................................................................. 43 
2. Формы и способы ведения информационных войн ................................ 57 
3. Обеспечение информационной безопасности 
в виртуальном пространстве .................................................................................... 71 

 
ГЛАВА III. CОВРЕМЕННАЯ ИНФОРМАЦИОННАЯ ВОЙНА 
И АЗЕРБАЙДЖАНСКИЕ РЕАЛИИ 

1. Роль информационной войны в реализации 
внешнеполитических интересов Азербайджана ........................................... 90 
2. Обеспечение информационной безопасности 
Азербайджанской Республики ............................................................................... 105 
3. Роль Азербайджана в современной 
информационной войне ............................................................................................. 120 

 
ЗАКЛЮЧЕНИЕ ....................................................................................................................... 135 
 
ИСПОЛЬЗОВАННАЯ ЛИТЕРАТУРА .......................................................................... 142 

 



4 

 

 

ВВЕДЕНИЕ 
 

 

Внедрение современных информационных технологий во все 

сферы общества, использование крупномасштабных информацион-

ных операций в целях получения какой-либо выгоды привели к обра-

зованию термина информационные войны, которые имеют свою ты-

сячелетнюю историю. Можно привести сегодня немало примеров 

воздействия информационных потоков на духовные, моральные цен-

ности обществ, народов, наций и государств, а также на психику лю-

дей. 

Учитывая столь важную роль информации в современном ми-

ре, американский исследователь Маршалл Маклюэн выдвигает инте-

ресный тезис, который звучит так: «Истинно тотальная война – это 

война с помощью информации. Ее незаметно ведут электронные 

средства коммуникации – это постоянная и жестокая война, в ней 

принимают участие буквально все. Войнам в традиционном смысле 

слова мы отводим место на задворках Вселенной». [98] 

Человеческая цивилизация, став информационной, создала для 

себя наиболее разрушительное оружие - информационное. Роль и 

значение информационного оружия постоянно растет, поскольку 

продолжает расти роль информационной инфраструктуры в совре-

менной цивилизации. 

Если разобраться в происходящих сегодня общественных про-

цессах, то можно понять, что противостояние государств уже давно 

перешло на информационную фазу. Эта война гораздо страшнее, ибо 

уничтожение здесь происходит благодаря информации. И если из-

вестно, откуда летят пули и снаряды, то информационные бомбы по-

являются неожиданно и в неизвестном месте, и иногда отразить та-

кую атаку вообще бывает невозможно. Именно информационным 

потокам массы доверяют больше. И имея в руках такое оружие и 

хоть небольшое умение воздействовать на аудиторию, на массы 

можно завоевать весь мир. Наверное, сегодня и «военным» стала уже 

не интересна война с оружием в руках, так как информационная вой-
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на – более жестокая и интересная. Следует отметить, что в такой 

войне редко «выживают» противники. 

Информационная война – это комплекс действий, предприня-

тые для достижения информационного превосходства путем нанесе-

ния ущерба информациям, процессам, которые базируются на ин-

формационных системах противника при одновременной защиты 

собственных информационных систем. 

Новые типы информационно-коммуникационных технологий 

требуют внимательного изучения, переходу от практики к теории и 

наоборот. Бывшая пропаганда, которая сейчас получила развитие и 

приобрела форму информационно-психологической войны и инфор-

мационно-психологических операций, резко усилила свое влияние на 

общество. И общество, не имеющее каких-либо представлений о 

возможностях информационно-психологической войны и психоло-

гических операций, значит, заведомо обрекает себя на поражение. 

Минуя переходный период, в котором происходило осознание 

того, что информация является оружием, мощнее пушек, можно ска-

зать, что все конфликты прошлого века имели мощную информаци-

онную составляющую. Многие приемы информационной войны, ко-

торая, похоже, становится главным театром действий в глобализиро-

ванном мире, были отработаны именно тогда, но они еще не были 

систематизированы и не описаны в учебниках для новейших воен-

ных училищ, которые должны были готовить командиров для этого 

поля боя. Соединенные Штаты, имеющие сегодня абсолютное воен-

ное превосходство в оружии шестого поколения или над любым ка-

ким-либо государством мира, или над самым невероятным союзом 

государств, хорошо осознали недостаточность этого преимущества в 

современном мире. 

Хотя неоспоримым является то, что особую важность в совре-

менных условиях приобретает обеспечение информационной без-

опасности всех сфер жизнедеятельности общества и всех его элемен-

тов, до сих пор не существует единого мнения о том, что именно 

представляет собой информационная война: следует ли рассматри-

вать ее как самостоятельный феномен, или как войну «традицион-

ную», которая ведется с помощью информационного оружия. Отме-

тим, что информационное воздействие (применение информацион-

ного оружия) на противника в том или ином противостоянии, в част-

ности, вооруженной, осуществлялись задолго до того, как информа-
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ция была признана полноправным объектом общественных отноше-

ний. 

Следует отметить, что в настоящее время исследование фено-

мена информационных войн приобрели большую актуальность, и с 

учетом этого, в научной среде с терминологической точки зрения 

произошли существенные сдвиги. В связи с этим, несмотря на то, что 

термин «информационная война» больше всего используется как 

форма противостояния во время войны, она остается базовым терми-

ном и для других обозначений. Кроме термина «информационная 

война», которая является формой или степенью информационного 

противоборства, используются также «информационные операции», 

«информационная борьба», «информационная агрессия», «информа-

ционная экспансия». 

Особо важное своё значение информационные войны приобре-

ли в ХХ веке, когда печатные издания (газеты, журналы), радио, 

позднее и телевидение стали средствами массовой информации. 

Именно в ХХ веке информация, распространяемая путём вышепере-

численных средств стала массовой. Информационная война является 

новой областью знаний, в которой ведется активная подготовка спе-

циалистов во всем мире. 

В информационной войне главной целью является гармониза-

ция действий на оперативном и стратегическом уровнях, которые 

должны заставить противника принимать необдуманные решения и в 

результате привести к ошибочным действиям, помочь достигнуть 

субъекту своих целей и одновременно помешать противнику доби-

ваться выполнения своих. Следует отметить, что в информационной 

войне, насколько больше противник будет зависеть от информаци-

онных систем при принятии решения, настолько он будет больше 

подвергаться к вражескому манипулированию этими системами. 

Например, вирусы с программным обеспечением воздействуют 

именно на системы, у которых есть эти программы. Чем современнее 

становится общество, всё больше и оно полагается на информацион-

ные системы и средства доставки информации. Сюда относится и 

вершина современной информационной конструкции, т.е. интернет. 

В настоящее время в любой развитой стране существуют телефон-

ные, банковские и множество других сетей, которые управляются 

компьютерами, а это означает, что они имеют свойственные для них 

и слабые места. Следует отметить, что вопросы информационной 



7 

войны сегодня следует широко изучать и разрабатывать, т.к. это яв-

ляется реальной дисциплиной. 

Главная цель информационной войны нарушение обменом ин-

формацией в лагере противника. Надо отметить, что информацион-

ное оружие, как правило, не используется для потери живой силы, 

однако в некоторых случаях и это не исключено. В этом смысле раз-

витие технологии вывела нас, наконец-то, к бескровной войне и в то 

же время стала причиной создания исключительно эффективного 

оружия. Это оружие уничтожает не население, оно выводит из строя 

государственный механизм. Информационно-компьютерная револю-

ция сегодня предоставляет очень широкие возможности влиять на 

власти и народы, манипулировать их сознанием и поведением людей 

даже на отдаленных пространствах. Имея в виду, что происходящий 

сегодня в мире процесс глобализации информационно-телекомму-

никационных сетей со скоростью развивается, то следует предполо-

жить, что и в будущем именно информационным видам агрессии 

(информационным оружиям, компьютерным вирусам и т.д.) будет 

предоставлен большой приоритет. Здесь специалистам разного про-

филя следует уделить серьезное внимание этому вопросу, чтобы из-

бежать наиболее негативных последствий этой войны для всего че-

ловечества. 

Информационное противоборство стало аксиомой современ-

ных международных отношений, сегодня все больше сил и средств 

привлекаются к информационной войне, все более масштабными 

становятся ее последствия. Современная идеология информационной 

войны базируется на символическом восприятии мира, поэтому ин-

формация очень быстро с виртуальной субстанции превращается в 

материальную. Достаточно любое событие, даже выдуманную (дез-

информацию) смоделировать, передать в СМИ, и информация, мате-

риализуясь, начинает оказывать влияние, то есть действовать. Ин-

формационные войны позволяют очень эффективно, с привлечением 

малых финансовых и человеческих ресурсов добиваться целей: все 

зависит от степени профессионализма реализаторов информацион-

ных операций. 

Однако утверждать, что информационная война - то новое, что 

появилось только с приходом глобализации цивилизационных про-

цессов является ошибочным. Поскольку само понятие «цивилиза-

ции» имеет в себе значительную информационную составляющую, 
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то любой конфликт обществ с разными цивилизационными (или бо-

лее низкого уровня) ценностями непременно включал элементы ин-

формационной войны. Но на началах цивилизаций и до окончания 

средневековья, общества на покоренных территориях (или те, кото-

рых планировали покорить) рассматривались как возобновляемый 

ресурс территории, а не как информационная среда. Информацион-

ные столкновения обществ, конечно же, происходили всегда, но про-

цесс информационной войны был стихийный, неосознанный сторо-

нами. 

В настоящее время исследование информационной войны, 

процесса ее зарождения и развития, форм проявления и методов реа-

лизации имеет очень большую актуальность. Исследование много-

численных средств и методов информационной войны, которая явля-

ется формой информационного противостояния, становится сегодня 

очень важным инструментом достижения геополитического домини-

рования на международной арене и одновременно являются опреде-

ленным гарантом построения эффективной системы информацион-

ной безопасности. Наряду с этим, ускоренное развитие в мире ин-

формационно-коммуникационных технологий ставит сегодня перед 

странами также актуальность информационной безопасности как 

неотъемлемого компонента национальной безопасности любого вы-

сокоразвитого государства. С другой стороны, актуальность вызыва-

ет угроза появления и распространения новых форм политического 

экстремизма, которые будут основываться на использование совре-

менных видов информационных войн. 

Проблемы информационных войн в современном обществе 

привлекают внимание исследователей разных стран, и является акту-

альной темой для всего человечества. Проблемную ситуацию нашей 

работы можно сформировать сквозь призму современных демокра-

тических, модернизационных и глобализационных процессов, кото-

рые привели к тому, что политика приобрела виртуальный характер, 

что, в свою очередь, означает реализацию и защиту национального 

интереса в этой плоскости. Это усложняет процессы реализации 

национальных интересов, поскольку требует построения эффектив-

ной оборонно-наступательной информационной политики, что на 

сегодняшний день является прерогативой развивающихся стран, а 

для других участников информационно-политического пространства 

такая тенденция угрожает информационным неоколониализмом. 
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Все это обуславливает актуальность изучения сегодня «основ 

информационной войны». 

С другой стороны, для такого государства как Азербайджан, 

который находится в состоянии войны и части территории оккупи-

рованы Арменией информационная война имеет особо важное зна-

чение. И соответственно это обуславливает в нашей стране принятие 

новых подходов и методов в информационной войне. Безусловно, 

эти подходы будут способствовать укреплению роли Азербайджана в 

информационном пространстве. В тоже время укрепление сотрудни-

чества с солидарными с правым делом Азербайджана странами и 

плодотворное использование этого ресурса в информационной войне 

является одной из важных задач стоящих перед нашей страной. 

В настоящее время в Азербайджане данный вопрос приобрел 

еще большую актуальность, проводится широкий спектр исследова-

тельских работ по изучению информационных вопросов. 
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ГЛАВА I. 

 

СУЩНОСТЬ И ЗНАЧЕНИЕ ИНФОРМАЦИОННОГО 

ОБЩЕСТВА 
 

 

1. Понятие и значение информации 
 

Переоценить сегодня роль информации в развитии современ-

ного общества, становится для нас просто невозможным. Уже нико-

му не секрет, что новые, с каждым днем развивающиеся информаци-

онные и телекоммуникационные технологии полностью охватывают 

наше современное общество. Эта, так называемая информационная 

эра наступила с ХХ века. Информация сегодня стала основным ре-

сурсом человечества, базой социального и технического развития. 

Она позволяет человеку активно работать с природой, помогает про-

вести интеграцию человеческих усилий, причем не только в опреде-

ленных отраслях, а во всей человеческой деятельности в целом. 

В настоящее время проблемы информации являются одним из 

самых популярных и часто исследуемых проблем. Проблемы инфор-

мации интересуют специалистов почти всех отраслей науки, и ее ис-

следованиями занимаются ученые разных специальностей. Некото-

рые из них рассматривают информацию «как социальное явление, то 

есть определенный феномен, связанный с деятельностью тех или 

иных субъектов социальных общностей (например, групп) или соци-

альных институтов (например, учреждений и организаций, функцио-

нирующих в обществе)». 

С такой точкой зрения выступают социологи. Они, прежде все-

го, изучают информационную деятельность тех или иных социаль-

ных агентов. При этом связь информации с деятельностью заключа-

ется в том, что первая выступает в виде предмета, средства и продук-

та второй. Кроме того, специализированная деятельность в обществе 

этих агентов реализуется в форме как специализированной (напри-

мер, профессиональной), так и неспециализированной (спонтанной) 

деятельности. 
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В социологии понятие информации, хотя и полностью исполь-

зуется в том же смысле как в теории информации, не приобретает 

какого-то качественно иного содержания. Однако перед тем как изу-

чить информацию обязательно рассматривает и анализирует ее со-

держание. В целом под информацией в социологии понимается «лю-

бое сообщение» (текст), которое содержит какие-то сведения (новое 

знание) относительно того или иного объекта (предмета сообщения). 

На этом уровне с помощью коммуникационной цепочки из-

вестного специалиста Гарольда Уайта Лоуэлла можно изучать сооб-

щения и всё, что с ними связано. Информация в социологии выража-

ется с помощью знаковой системы в виде различных текстов. Имен-

но с помощью знаков происходит объективная фиксация содержания 

информации. Это позволяет, во-первых, отделить информацию от ее 

источника, во-вторых, передать его для восприятия другими членами 

общества. Как правило, знаки, в которых фиксируется информация, 

это естественная устная или письменная речь. Но существуют и дру-

гие знаковые системы – от формул к азбуке Морзе и т.д. 

Надо заметить, что информация является глобальной пробле-

мой современности, поскольку именно от нее зависит развитие об-

щества. Кроме того, информационное взаимодействие разных групп 

человечества – важнейшая форма социального взаимодействия. 

Именно от этого зависит общественный прогресс. Информационный 

фактор последние годы вызвал серьёзные революционные измене-

ния. Сейчас весь мир включен в единую информационную систему, 

причем она работает фактически в режиме реального времени. Важ-

ность информации для человечества является не только условием, но 

и стимулом к дальнейшему действию, а дезинформация и информа-

ционный хаос вызывают чувство неуверенности и бессилия. Боль-

шую роль в самочувствии общества играет также степень удовлетво-

рения потребности в информации. В нездоровом обществе, как пра-

вило, появляется чувство информационного голода. 

Существует это понятие на рубеже социологии и психологии, и 

применяется очень часто как синоним понятия психологии «сенсор-

ная депривация». Сенсорная депривация – это нехватка общения, 

изоляция органов чувств, полное или частичное лишение человека 

продолжительное время сенсорных впечатлений, обусловленное бы-

товыми условиями или образуемое в экспериментальных целях. 
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Однако, понятие сенсорная депривация намного более шире по 

смыслу, чем понятие информационный голод. В большом количестве 

трудов, написанных на тему одиночества, упоминается информаци-

онный голод, как одно из проявлений сенсорной депривации. Одино-

чество — это совокупность эмоций, возникающих в ответ на каче-

ственный и количественный недостаток социального общения; 

острое, болезненное волнение, выражающее некую форму самосо-

знания и свидетельствующее о разрушении системы взаимоотноше-

ний и связей с окружающим нас миром. 

Наиболее обобщенным определением информации является ее 

трактовка: «как отражение разнообразия, которое позволяет рассмат-

ривать в рамках общей концепции информацию в неживой природе, 

связанную с понятием упорядоченности, структуры, организации, и 

информацию во всех кибернетических системах (биологических, ме-

ханических, социальных), прежде всего связанную с понятием 

управления». [124, 224] Другие ученые считают, что «информация – 

это знание, но не все знание, которое имеет человечество, а только та 

его часть, которая используется для ориентации, для активного дей-

ствия, для управления». [37, 238] Действительно, знание, которое не 

вошло в обиход, нельзя считать информацией, потому, что им не 

пользуются другие члены общества. 

Рассматривая проблему информации, можно заметить, что 

ученые по-разному трактуют это понятие. С одной стороны, это 

естественно, потому, что ученые из разных специальностей по-

разному изучают информацию, с другой стороны, по-нашему мне-

нию, нельзя соглашаться с той точкой зрения, что «нет, и не может 

быть единого определения понятия информация». Несмотря на все 

особенности рассмотрения, главные, принципиальные подходы 

остаются те же, и, таким образом, явление информации остается 

принципиально тем же, меняются только подходы к нему. 

Существуют два подхода изучения природы информации – ат-

рибутивный и функциональный. Сторонники первого подхода рас-

сматривают информацию как объективное свойство всех материаль-

ных объектов (информация – атрибут материи), сторонники второго 

утверждают, что информация является условием и результатом 

направленной активности, и поэтому она возникает только на соци-

ально-сознательном уровне. Не вызывает сомнения, что информация, 

которой обмениваются члены общества, обязательно связана с отра-
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жением реальности. Еще американский ученый Норберт Винер, ос-

новоположник кибернетики и теории искусственного интеллекта по-

нимал под информацией обозначение содержания, поступающего из 

внешнего мира в процессе приспособления к нему человека. При 

этом следует подчеркнуть разницу в отношении поиска и обработки 

информации человеком и машиной. ЭВМ, безусловно, значительно 

быстрее обрабатывает информацию, чем человек, но это касается 

только замкнутой системы. С внешним миром человек работает го-

раздо эффективнее. 

В узком смысле, теория информации – это математическая 

теория передачи сообщений в системах связи. Возникла она в ре-

зультате исследований американского ученого Клода Шеннона. Ос-

новные ее постулаты таковы: Сообщение (точнее, их коды) поступа-

ют из источника информации через канал связи к приёмнику инфор-

мации. Эти сообщения изменяют систему знаний приемника, сни-

жают уровень его разнообразия, неопределенности, который измеря-

ется энтропией. Энтропия системы сообщений определяется их веро-

ятностями как среднее значение логарифмов величин, которые явля-

ются обратными к этим вероятностям. Измерить среднее количество 

информации можно по уменьшению энтропии с приемника в резуль-

тате изменения его представлений. Отметим, что отсюда и приходит 

единица измерения информации. Она определяется количеством ин-

формации и подразумевает, какую из двух одинаково вероятных со-

бытий реализовать, и называется «бит» (начало и конец английского 

словосочетания binary digit – бинарный разряд). Теория информации 

лучше всего нашла свое развитие в науке кибернетике. Именно с по-

мощью теории информации удалось научно доказать общеизвестный 

принцип кибернетики о том, что разнообразие системы управления 

должна быть не ниже разнообразия объекта и руководствоваться 

этой системой. [129, 310-311] 

Много полезного дали споры относительно природы информа-

ции. Одним из результатов было возникновение идеи о двух каче-

ственно различных видов информации – докибернетического и ки-

бернетического. Основанием для этой теории служит утверждение о 

разнице информативной природы живой и неживой материи. Напри-

мер, специалист в области аналитической философии сознания Да-

вид Израилевич Дубровский интересно трактует разницу между сиг-

налом и информацией. Он отмечает, что эта разница лежит в основе 
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выделения двух процессов – того, что происходит на психическом 

уровне и на уровне человеческой психики. На уровне кибернетиче-

ской системы, которая еще не достигла высот психического разви-

тия, сигнал и информация слиты воедино и используются вместе. 

Что касается системы, которая имеет способность к психическому 

управлению, «то на уровне психического управления происходит 

выделение информации из сигнала, т.е. раздвоение единого, которое 

осуществляется в субъективной форме (что равнозначно возникно-

вению субъективной формы отражения)». [68] 

В общем смысле, когда речь идет об информации в докиберне-

тических системах, некоторые ученые высказывают мнения о том, 

что лучше изменить в этом случае термин «информация». Извест-

ный американский учёный в области исследования операций и тео-

рии систем Рассел Акофф и теоретик, внесший важный практический 

вклад в разработку схем организационных структур и управленче-

ское мышление Фредерик Эдмунд Эмери замечают, что К. Шеннон, 

который заимствовал термин «информация» из работ Хартли 1928 

года, употреблял его «преимущественно в ограниченном (техниче-

ском) смысле. Вопреки своей терминологии К.Шеннон занимался 

тем, что можно назвать количеством передаваемых сообщений, а не 

количеством сообщений информации». 

Для уточнения отметим, что формула Хартли была предложена 

Ральфом Хартли в 1928 году как один из научных подходов к оценке 

сообщений. Американский ученый-электронщик Ральф Винтон Лай-

он Хартли (1888-1970) предложил генератор Хартли, преобразование 

Хартли и сделал вклад в теорию информации, введя в 1928 году ло-

гарифмическую меру информации H = K log2 (M), которая называется 

хартлиевским количеством информации или просто мерой Хартли. 

Известный британский ученый в области общей теории и связи 

Эдвард Колин Черри высказался еще более категорично: «В некото-

ром смысле жаль, что математические понятия, которые идут от 

Хартли, вообще были названы информацией». [164] Относительно 

того, как следует называть это явление в кибернетических, есть и в 

социальных системах, то споров нет. Дискуссии ведутся только во-

круг содержания понятия «информация». Винер считал, что «инфор-

мация – это обозначение содержания, поступающей из внешнего ми-

ра в процессе нашего приспособления к нему и приспособления к 

нему наших чувств». 

https://ru.wikipedia.org/wiki/%D0%A1%D0%A8%D0%90
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Господствующие научные взгляды мировых ученых, касающи-

еся информации, хорошо систематизировал Фриц Махлуп: 

1) информация – процесс передачи знаний, сигнала или сооб-

щения; 

2) информации являются текущие данные о переменных вели-

чинах в некоторой области деятельности, систематизированные све-

дения об основных причинах связей, которые содержатся в знании, 

как понятии более общего класса, в отношении которого информа-

ция является подчиненной; 

3) информация есть знания, переданные кем-то другим или 

приобретенные путем собственного исследования или изучения; 

4) информация есть знание о какой-то личности, событие, слу-

чай или что-то подобное. 

Видный русский ученый, профессор Виктор Зиновьевич Коган 

выделил из всех определений общие моменты. Это четыре компо-

нента: 

1) процесс познания чего-то, о чем передается информация; 

2) того, кто передает информацию; 

3) того, кто воспринимает информацию; 

4) самой информации. 

На наш взгляд, информация – это знание, которое передается 

от источника к приемнику информации. Актуальной проблемой яв-

ляется изучение взаимодействия и взаимовлияния между информа-

цией и тем, что ее вызывает. Действительно, какие-то свойства не-

живой природы является потенциальной информацией, но становят-

ся им только после того, как о них приобретает знания человек. 

 

 

2. Создание и особенности  
информационного общества 

 

Наша жизнь постоянно меняется и обогащается новыми техно-

логиями. Сегодня трудно найти человека, который не обращался бы 

к информационным технологиям для получения образования, повы-

шения своего уровня знаний, расширения своего кругозора или в 

развлекательных целях. Информация аккумулирует сведения об объ-
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ектах, окружающих нас в природе и обществе, событиях, их свой-

ствах, взаимоотношениях, повышает знания о них. 

Информация (от лат. Informatio – осведомление, сообщение, 

изложение) – 1) сведения, передаваемые от человека к человеку лю-

бым способом: устно, письменно, с помощью технических средств, с 

использованием условных знаков и др.; 2) мера различия, разнообра-

зия систем любой природы; проявление их способности при взаимо-

действии между собой сохранять следы этого взаимодействия, т.е. 

свойство отражения. 

Если бросить взгляд на древнюю историю информации, то 

можно увидеть, что создание шумерами примерно 5-6 тысяч лет 

назад письма совершила первую информационную революцию в об-

ществе. В результате запечатленное на материальном носителе све-

дений и знаний письмо открывает информацию от первоначального 

источника и открывает дорогу передаче информации от одного поко-

ления к другому. 

Изобретение в XV веке печати немецким специалистом Иоган-

ном Гуттенбергом совершило вторую информационную революцию. 

Это создало условия для увеличения и распространения информации, 

вхождения людей в источники информации. Если раньше книги пи-

сались от руки в нескольких экземплярах, то теперь появилась воз-

можность размножить их в печатных машинах и знакомить более 

широкую аудиторию с произведениями ученых и мыслителей. 

Спустя 400 лет после изобретения печати, использовав специ-

альное устройство, разработанное Самюэлем Морзе, впервые в мире 

24 мая 1844 года на расстояние 64 километра между городами Ва-

шингтон и Балтимор протянулась линия электрического телеграфа, 

что явилось третьей информационной революцией. 17 мая 1865 года 

представители двадцати европейских стран собрались в Париже с 

целью заключить соглашение о создании Международного Теле-

графного Союза для определения единых стандартов для телеграф-

ной связи того периода. Вслед за телеграфом в 1876 году изобрели 

телефон, а в 1895 году появилось радио. В том же году родилась ки-

нематография. А вот появление телевидения приходится на более 

поздний период – 20-30 годы ХХ века. 

Начиная с середины ХХ века стремительное развитие киберне-

тики, информационных теорий, разработка ЭВМ, выход на арену 

компьютеров и создание сети связи положило начало четвертой ин-
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формационной революции. Внедрение новых информационных тех-

нологий в общественную деятельность создало возможность для 

подготовки, обработки, передачи, сбора информации в электронной 

форме. 

В 1961 году профессор Калифорнийского университета Лео-

нард Клейнрок публиковал первую работу по передаче информации 

ракетным принципом (Information Flow in Communication Wets). 

[157] В этом труде он формировал главные принципы создания гло-

бальной информационной сети: в определенный период времени для 

отправки информации через различные промежуточные звенья на 

далекие расстояния, данные делятся на малые пакеты, передаются 

вне зависимости друг от друга и только на последнем пункте соби-

раются воедино принимающей стороной. 

В 1969 году Соединенные Штаты Америки заложили фунда-

мент глобальной сети – Интернета. В это время группа ученых нача-

ла исследование по включению компьютеров в единые сети. Иссле-

дование велось Advanced Research Project Agency (ARPA – Агентство 

научных исследований), являющимся отделением Министерства 

обороны США. Сеть, с одной стороны, должна была дать толчок 

научным исследованиям в сфере военной промышленности, с другой 

стороны, стать объектом исследования методов сооружения сети, 

способной продолжать нормальную деятельность во время нанесения 

ракетно-ядерного удара или воздушной бомбардировки. Эти идеи 

нашли свое отражение в статьях американского ученого Джозефа 

Ликлайдера из Массачусетского технологического института Man-

Computer Symbiosis «Симбиоз человека-компьютера» (1960 год), 

«Галактическая сеть» (1962 год) и The Computer as a Communication 

Devices «Компьютер как установка связи» (1968 год). 

Ускоренное развитие Интернета в конце ХХ века и происхо-

дившие общественные процессы дали повод заговорить о пятой, 

«электронной» революции. Массовое внедрение электронных ин-

формационных технологий в государственные органы открыло доро-

гу созданию нового метода управления, называемого «электронным 

правительством», переводу документов из «бумажного мира» в циф-

ровое пространство, повышению качества работ и уровня прозрачно-

сти, устранению бюрократических препон, появлению благоприят-

ных условий для развития образования, здравоохранения, социаль-

ной сферы. 
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Интернет состоит из сетей, объединяющих миллионы компью-

теров, программ, базы данных, файлов и людей, сосредоточенных в 

глобальной сети. Связь между компьютерными сетями осуществля-

ется посредством телефонных линий, электрических кабелей, опти-

ческих кабелей и средств радиосвязи. Основной показатель линии 

связи – максимальная скорость передаваемой информации. Телефон-

ные линии, в основном, используются из-за низкой их стоимости. 

Для межкомпьютерного узла связи используются телефонные линии 

или радиосвязь. При нахождении связующих сеть компьютеров на 

далеком расстоянии их можно соединить кабелями. В последние го-

ды в сети Интернета появилась и спутниковая радиосвязь. В основ-

ном абоненты включаются в сеть, связывая своих провайдеров теле-

фонной линией. Для передачи информации связующим каналом ее 

необходимо превратить в форму сигнала, передаваемого по линии 

связи. Чтобы выполнить это, в компьютер вводится специальная 

установка – сетевой адаптер. Используются также кабельные и опти-

ческие адаптеры. Адаптеры связываются с другими компьютерами 

посредством кабелей. 

В последнее время часто употребляются термины «интеграци-

онные процессы», «глобализация», «информационное общество». 

Интеграционные процессы, идущие во всех сферах жизни, приводят 

к глобализации, и в конечном итоге во всем мире формируется гло-

бальная культура, глобальная экономика, глобальное информацион-

ное общество. Безусловно, вначале интеграционные процессы обу-

славливаются межгосударственными экономическими связями и 

взаимоотношениями в других областях и в этом случае страны под-

вергаются влиянию друг друга. Этнические группы, малые народы и 

национальности сталкиваются с угрозой ассимиляции и стараются 

избежать ее. Они стоят перед угрозой потерять свой язык, культуру, 

обычаи и традиции, национально-духовные ценности, и вынуждены 

предпринимать меры для их сохранения. 

Известно, что построение информационного общества основ-

ная идеология третьего тысячелетия и в настоящее время весь мир 

переживает этап формирования глобального информационного об-

щества. 27 марта 2006 года Генеральная Ассамблея Организации 

Объединенных Наций провозгласила 17 мая «Днем Всемирного Ин-

формационного Общества». Именно в этот день в 1863 году 20 стран 

Европы подписали в Париже соглашение о создании Международно-
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го Телеграфного Союза (International Telegraph Union – ITU). Основ-

ной целью создания этого союза было определение единых стандар-

тов для телеграфной связи того периода. В современную эпоху теле-

графная связь прошла через определенные этапы развития и превра-

тилась в информационно-коммуникационные технологии и в каждой 

сфере роль этих технологий очень велика в сборе, обработке, переда-

че информации. Необходимость развития информационно-

коммуникационных технологий особенно ощущается в нынешнюю 

эпоху глобализации и стремительное развитие, и распространение 

этих технологий создает новые возможности для прогресса челове-

чества. Главная цель информационного общества – формирование на 

рынке современных информационных технологий информационных 

ресурсов и пространства различного назначения для удовлетворения 

потребностей в информации всего общества и отдельных лиц. 

Понятие информационное общество впервые появилось в Япо-

нии. Научно-техническими, экономическими исследованиями япон-

ское правительство заполнило нишу в экономическом развитии стра-

ны. Предложившие этот термин специалисты разъясняют особенно-

сти общества, на этом основании информация начинает циркулиро-

вать на высоком уровне. 

Американский специалист Ф.Махлуп в начале 1980-х годов 

выдвинул идею соотнесения информации с промышленным продук-

том и производством. Об этом впоследствии писал и Б.М.Глушков, 

предложивший концепцию безбумажной технологии в сфере управ-

ления. Но именно японцы стали активно пропагандировать идею 

промышленной информации и именно они использовали ее в конку-

рентной борьбе на мировых рынках. Без японских приборов, вычис-

лительных машин, занимающих достойное место на мировом рынке, 

невозможно создать техноатмосферу для информационного обще-

ства. 

В информационном обществе большая часть населения, ис-

пользуя современные технологии, занимаются, в основном, произ-

водством, хранением, обработкой и передачей высшей формы ин-

формации – знаний. Информационное общество – концепция пост-

индустриального общества; новая историческая фаза развития циви-

лизации, образующая основной продукт производства – информацию 

и знания. 
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Сегодня будущую эпоху называют не только информационным 

обществом, но и обществом знаний, инфопространством. Учитывая 

тот факт, что люди пережили аграрно-промышленную революцию и 

находятся на пороге информационной революции, Тоффлер ввел в 

научный оборот три революционные теории. Черты, отличающие 

информационное общество, нижеследующие: 

- повышение роли информации и знаний в жизни общества; 

- в потоке внутреннего продукта повышение доли информаци-

онных коммуникаций, продукции и услуг; 

- создание глобального информационного пространства, эф-

фективно обеспечивающего информационные взаимные связи, их 

обращение к мировым информационным ресурсам и удовлетворяю-

щего их потребности в информационной продукции и услугах. [133] 

В целом, информационное общество совершенно новая стадия 

развития, формирующая у людей новое мышление. Потому, что если 

формируется информационное общество, то люди овладевают соот-

ветствующими знаниями. Этот процесс ускоренно развивается в 

нашей стране и других регионах, и не секрет, что различные соци-

альные слои общества должны быть к нему готовы. Например, если 

речь идет об электронном правительстве, то, прежде всего, в нем 

обязаны разбираться люди, занятые на государственной службе. Ес-

ли речь идет о пенсионерах, они должны иметь навыки по обраще-

нию с банкоматами. Если речь идет об учащихся, они обязаны уметь 

обращаться с компьютерами в средних школах. Поэтому отдельные 

слои населения для удовлетворения своих потребностей должны 

овладевать знаниями на различном уровне. Это диктуется и опытом 

Европы. Это позволяет проводить определенные работы по подго-

товке электронного гражданина. 

Развитие информационного общества поднимает также такие 

инновационные вопросы как создание новых, актуальных научных 

знаний, оперативное получение необходимых сведений, приведение 

их в соответствие с местными особенностями, эффективное исполь-

зование полученных знаний. 
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3. Политико-правовые основы  
информационного общества 

 

Решающую роль в формировании информационного общества 

в условиях глобализации играют политико-правовые основы. Часто в 

научной литературе можно встретить утверждение о потере нацио-

нальным государством своей значимости в эпоху глобального ин-

формационного общества. Распространение унифицированной ин-

формации, трансконтинентальных телекоммуникаций и глобальных 

сетей, транснационального бизнеса «разрушает» национальные гра-

ницы, что в свою очередь поддерживает идею об отмирании государ-

ства и подрыв государственной власти и контроля над развитием ин-

формационно-коммуникационной сферы. 

Но, утверждение о потере значимости государства в информа-

ционную эпоху является ошибочным. Действительно, в информаци-

онно-коммуникационной сфере государство сталкивается с такими 

взаимосвязанными проблемами, как глобализация и интеграция соб-

ственности, гибкость и распространение технологий, автономность и 

разнообразие медиа и т.д. Потеря государства под влиянием инфор-

мационно-коммуникационных технологий и важность расстояния 

(«смерть расстояния», «конец географии», «появление киберпро-

странства»), сделал информационный сектор глобальным, имеющим 

свой капитал, а также технологии и корпоративную собственность, 

охватывающая весь мир за пределами национальных государств. Од-

нако именно государство берет на себя роль катализатора и коорди-

натора изменений, происходящих в информационной сфере, именно 

в ее силах сформировать нормативно-правовую базу, что способ-

ствует оптимальному развитию данной сферы. 

Эту мысль подтверждает американский технический и полити-

ческий писатель Тимоти К.Мэй: «Не только не уменьшается роль 

государств под влиянием информационных и коммуникационных 

технологий, а даже наоборот, они будут играть очень важную и даже 

ключевую роль в процессах, что, согласно распространенному мне-

нию, является свидетельством их упадка… Тогда как информацион-

ное общество, говорят, вытесняет государство, само его построение 

требует государственного вмешательства…». 
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Таким образом, государство играет ведущую роль в стимули-

ровании развития и использования информационно-коммуника-

ционных технологий в общественных отношениях. Кроме того, она 

сама использует такие технологии ради поддержания собственных 

возможностей и функций. Происходят эти процессы посредством 

внедрения политики информатизации и государственной информа-

ционной политики. При этом информатизация понимается по-

разному, но в целом как создание информационных систем в различ-

ных сферах жизнедеятельности общества. Государственная инфор-

мационная политика большинством авторов трактуется как часть 

внутренней и внешней политики государства, а именно регуляция 

государственными органами информационных потоков и информа-

ционной деятельности различных государственных, общественных и 

частных структур и организаций информационного профиля. То есть 

регулирует всю информационную сферу общества, охватывающая 

средства массовой информации, телекоммуникации, информацион-

ные системы и ресурсы, всю совокупность производств и отношений, 

связанных с созданием, хранением, обработкой, демонстрацией, пе-

редачей информации во всех ее видах – деловой, развлекательной, 

научно-образовательной и др. 

Разрабатывают и осуществляют государственную политику ор-

ганы государственной власти общей и специальной компетенции. 

При этом, как отмечает российский исследователь О.А.Гаврилов, 

главными направлениями и целями государственной информацион-

ной политики являются: обеспечение доступа граждан к информа-

ции, укрепление материально-технических, финансовых, организа-

ционных, правовых и научных основ информационной деятельности, 

обеспечение эффективного использования информации, обеспечение 

информационной безопасности, содействие постоянному обновле-

нию, обогащению и хранению национальных информационных ре-

сурсов, создание общей системы охраны информации; содействие 

международному сотрудничеству в области информации. [60] 

Кроме указанных целей государственная информационная по-

литика призвана способствовать повышению роли и значимости дея-

тельности информационных учреждений и органов общества и госу-

дарства в решении задач реформирования всей системы обществен-

ных отношений, в усилении степени интегрированности общества, 

развития оптимальных форм координации и взаимодействия госу-
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дарственных, общественных и частных информационных структур, 

установлению взаимосвязи и взаимодействия информационной по-

литики и государственной политики информатизации; финансовой 

поддержке создания и распространения информации в социально 

значимых отраслях; стимулированию новых технологий преподава-

ния, всех форм опережающего и непрерывного обучения; обсужде-

нию и решению этнических проблем, возникающих в процессе фор-

мирования информационного общества и др. 

Анализ зарубежной практики регуляции информационной сфе-

ры общества позволяет дополнить ряд направлений деятельности 

государственных органов, к числу которых также относятся: поощ-

рение конкуренции, борьба с монополизмом, контроль за концентра-

цией собственности в средствах массовой информации, защита инте-

ресов национальных меньшинств, подрастающего поколения в ин-

формационной сфере, особенно в сфере нравственности, укрепление 

национальной культуры, языка, противостояние культурной экспан-

сии других стран, реализация проектов по переводу в цифровую 

форму художественного и научного наследия; переориентация си-

стемы образования с учетом требований информационного обще-

ства, внедрение дистанционного обучения; широкое использование 

телемедицины, обеспечения информационной безопасности лично-

сти и общества, охрана интеллектуальной собственности целена-

правленное использование информационно-телекоммуникационной 

технологии для формирования более открытой, демократического 

государства, расширения диалога с гражданами. 

Итак, государственная информационная политика предусмат-

ривает решение целого комплекса вопросов: правовых, экономиче-

ских, социальных, этнических и др. При всей их сложности, решение 

данных вопросов возможно посредством разработки и внедрения по-

ложений национальных и международных концепций развития ин-

формационного общества. 

Как известно, информационная политика реализуется на двух 

уровнях – государственном (национальном) и международном. Как 

было указано выше, национальную информационную политику каж-

дое государство формирует самостоятельно, в зависимости от соб-

ственных социально-экономических, политических и культурных 

условий. 
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Впервые вопросы формирования информационного общества 

на государственном уровне стали обсуждаться в США. Еще в 1960-

70-х годах там был проведен ряд исследований, в результате чего 

обнаружили возрастающее значение информационного сектора в 

экономике страны и обозначили перспективы использования новых 

технологий в других сферах. В 1993 году в США для более детально-

го изучения проблем информационной инфраструктуры и выработки 

концепции ее реализации, была создана рабочая группа по развитию 

информационного общества. 

Не желая отставать от США, в разработку проблематики ин-

формационного общества активно включился Европейский Союз. С 

начала 1994 года ЕС поставил задачу развития информационного 

общества в число приоритетных. Европейский Совет поручил группе 

видных лиц подготовить развернутый доклад об информационном 

обществе с конкретными рекомендациями. Соответствующий доку-

мент «Рекомендации Европейскому Совету: Европа и глобальное 

информационное общество» стал впоследствии известен как «доклад 

Бангеманн». В докладе содержался призыв к либерализации регули-

рования телекоммуникационного хозяйства в Европе с целью повы-

шения его эффективности и конкурентоспособности. Развитие и фи-

нансирование информационной инфраструктуры предлагалось воз-

ложить в основном на частный сектор. [77] 

Конкретный план действий в данном направлении был разра-

ботан ЕС в июле 1994 года и получил название «Европейский путь в 

информационное общество». Он предусматривал основные направ-

ления деятельности Евросоюза: создание нормативно-правового про-

странства, развитие информационных сетей, классификация основ-

ных услуг, стандартизация оборудования, изучение социальных и 

культурных аспектов информационного общества пропаганду кон-

цепции информационного общества среди населения. 

Знаменательным шагом на пути развития глобального инфор-

мационного общества стала Брюссельская конференция 1995 года 

стран большой семерки. В ходе конференции были выделены основ-

ные принципы развития информационного общества: обеспечение 

справедливой конкуренции, поощрение частных инвестиций, опре-

деление и адаптация регулирующих механизмов, обеспечение от-

крытого доступа к сетям, создание условий для обеспечения универ-

сального доступа к информационным услугам, поддержка разнооб-
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разия содержания, включая культурное и языковое, признание необ-

ходимости международного сотрудничества. Также подчеркивалась 

необходимость тесного международного сотрудничества с целью 

трансформации национальных информационных инфраструктур в 

мировую информационную инфраструктуру. Таким образом, начи-

ная с Брюссельской конференции государственная политика в сфере 

построения информационного общества стала определяться преиму-

щественно не в масштабе отдельной страны, а на трансъевропейской 

и глобальном уровнях. 

Для обсуждения актуальных вопросов формирования инфор-

мационного общества (цифровой разрыв между странами и в рамках 

отдельных государств, соблюдение свободы слова, защита интересов 

национальных меньшинств, национального культурного наследия и 

языка, противостояние культурной экспансии, охрана интеллекту-

альной собственности и др.) была организована 5-я Европейская 

конференция министров по политике в области средств массовой 

информации, проходившей 11-12 декабря 1997 году в Салониках. В 

ходе конференции министры государств подчеркнули стремление 

содействовать вкладу новых информационных технологий в разви-

тие прав человека на общеевропейском уровне и выразили желание, 

чтобы каждый мог пользоваться экономическими, техническими и 

социальными возможностями, предоставляемыми этими технологи-

ями и службами. Осуждение получило любое использование новых 

технологий для распространения какой-либо идеологии или для 

осуществления какой-либо деятельности, несовместимой с демокра-

тическими ценностями. Из возбужденных на конференции вопросов 

были выработаны договоренности, зафиксированные в резолюции 

«Влияние новых коммуникационных технологий на права человека и 

демократические ценности». Согласно этим договоренностям госу-

дарства-участники обязались содействовать без какой-либо дискри-

минации развитию и использованию новых технологий и новых ин-

формационных и коммуникационных служб. 

В марте 2000 года Европейская Комиссия приняла новую деся-

тилетнюю программу «Электронная Европа» и «Электронная Евро-

па-2002», [171] целью которого было ускорение движения Европы к 

информационному обществу и сетевой экономики. Программа 

«Электронная Европа» сконцентрирована на десяти ключевых обла-

стях, в которых начинаются соответствующие действия. Важнейши-
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ми из них является обеспечение наличия доступа в Интернет и к 

мультимедиа во всех учебных заведениях, удешевления пользования 

Интернетом, внедрение электронной торговли, электронного прави-

тельства. В 2005 году был разработан и утвержден план действий 

«Электронная Европа-2005». Проблематика реализации информаци-

онного общества постепенно сужается, внимание европейских госу-

дарств акцентируется на наиболее проблемных моментах, среди ко-

торых остаются проблемы внедрения электронного правительства, 

электронного образования и электронного здравоохранения. 

Важным шагом на пути к информационному обществу стало 

принятие Окинавской Хартии. [172] Беспрецедентное ускорение ин-

формационно-технологических процессов закрепило существующий 

информационный разрыв между странами «золотого миллиарда» и 

остальным миром, и с каждым днем значительно его увеличивает. 

Подобное положение дел вызывает серьезные опасения, потому, что 

в демократическом обществе каждый человек должен иметь возмож-

ность пользоваться теми благами, которые предоставляет глобальное 

информационное общество. Именно об этом говорится в Хартии 

глобального информационного общества, принятой странами боль-

шой «восьмерки» на саммите 22 июля 2000 на Окинаве. Было отме-

чено, что эффективное партнерство среди участников, включая сов-

местное политическое сотрудничество, является одним из ключевых 

элементов развития информационного общества и преодоление циф-

рового неравенства. Свою главную задачу страны-участницы увиде-

ли не только в содействии переходу к информационному обществу, 

но и полной реализации его экономических, социальных и культур-

ных преимуществ. Для достижения этой цели были определены сле-

дующие направления работы, связанные с проведением экономиче-

ских и структурных реформ: рациональное управление макроэконо-

микой, разработка информационных сетей, обеспечивающих быст-

рый, надежный, безопасный и экономичный доступ ресурсов, спо-

собных отвечать требованиям века информации, посредством обра-

зования и пожизненного обучения; активным использованием ин-

формационно-телекоммуникационных технологий в государствен-

ном секторе. Кроме того, ведущая роль в разработке информацион-

ных и коммуникационных сетей, задача создания недискриминаци-

онной политики и нормативной базы, необходимой для информаци-
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онного общества, формирование и развитие глобального информа-

ционного общества в целом, лежит на правительствах стран. 

Определенным итогом формирования международной инфор-

мационной политики можно считать проведение Всемирного самми-

та по вопросам информационного общества. 10-12 декабря в 2003 

году под эгидой Генеральной Ассамблеи ООН и патронатом Гене-

рального Секретаря ООН Кофи Аннана, а также при содействии 

Международного Телекоммуникационного Союза в Женеве была 

проведена первая стадия Всемирного саммита по вопросам инфор-

мационного общества. В работе Саммита приняли участие более 13 

тысяч делегатов из 161 страны мира. Впервые в истории на Саммите, 

как встречи на высшем уровне, были представители не только прави-

тельства, но и бизнеса, и общественного сектора. Целью этого собы-

тия стало принятие странами-участниками двух стратегических до-

кументов: «Декларации принципов» и «Плана действий», которые 

стали фактически Конституцией информационного общества. В этих 

документах страны официально задекларировали стремление реши-

мость в достижении своей цели – «построение на основе солидарно-

сти, партнерства и уважения к разнообразию культур, этических и 

моральных ценностей – ориентированного на интересы людей и раз-

витие, справедливого глобального информационного общества для 

всех». [70, 100] 

В принятой «Декларации принципов» были определены пути 

достижения этой цели, а именно: полномасштабное использование 

возможностей информационно-коммуникационных технологий, лик-

видация разрыва в цифровых технологиях, обеспечение универсаль-

ного, масштабного, справедливого и доступного по цене доступа к 

информационным инфраструктурам и услугам. 

Согласно утвержденному «Плану действий», учитывая разви-

тие социального капитала и национальных особенностей каждой 

страны, необходимо стимулировать утверждения национальных 

стратегий развития информационного общества во всех странах до 

2005 года. 

Основной целью второго этапа Саммита, состоявшегося в 2005 

году в Тунисе, стало решение проблемы информационного неравен-

ства и содействие максимальному использованию потенциала ин-

формационно-коммуникационных технологий для всестороннего 

социально-экономического развития. На итоговом заседании самми-
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та 18 ноября 2005 года мировыми лидерами были одобрены два 

главных документа: «Тунисское обязательство», в котором подчерк-

нута значимость информационно-телекоммуникационных техноло-

гий в преодолении «цифрового разрыва» в мире и необходимость 

эффективного международного сотрудничества с целью построения 

глобального информационного общества, и «Тунисская программа», 

содержащая положения по ключевым вопросам саммита и последу-

ющих шагов, которые необходимо осуществить для ее выполнения. 

В целом, итоговые документы саммита подтвердили Женевские со-

глашения. 

Таким образом, принципы и механизмы, одобренные в Женеве 

и Тунисе, открыли новую страницу в процессе развития информаци-

онного общества. Реализация постановления Всемирного саммита по 

вопросам информационного общества станет гарантом обеспечения 

национальных интересов и прав различных стран в управлении соб-

ственными информационными ресурсами и, в то же время, будет 

способствовать развитию глобального взаимодействия. 

Рассматривая политико-правовые основы информационного 

общества, хотелось бы остановиться на взаимосвязи развития ин-

формационного общества с развитием демократии и становлении 

гражданского общества, на что указывают многие исследователи. По 

их мнению, современная модель демократии в будущем может зна-

чительно изменится. Ожидаемые изменения связываются с развити-

ем новых средств электронной коммуникации и повышением средне-

го уровня образования. 

Как известно, при становлении демократических государств, 

ключевую роль сыграло появление в начале XVI столетии средств 

массовой информации – книг, периодических изданий, обеспечив-

ших массовое распространение начального образования и возмож-

ность сознательного участия широких слоев населения в политиче-

ской жизни больших национальных государств. 

Стремительное распространение Интернета явление подобного 

порядка. Интернет дает возможность оперативного доступа неогра-

ниченного количества людей к текстам законопроектов еще на ста-

дии их предварительной разработки, а также к максимальному объе-

му аналитической информации. Кроме того, принципиальным нов-

шеством является возможность каждого гражданина с минимальны-

ми, практически нулевыми затратами обратиться к неограниченной 
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по своему составу аудитории – всем подключенным к Интернету. 

Таким образом, у зрителей принципиально расширяются возможно-

сти отстаивать свои интересы на региональном и государственном 

уровнях. Благодаря информационно-коммуникационным технологи-

ям увеличивается группа людей, имеющих возможность принимать 

участие в выработке и принятии политически значимых решений – 

потенциально до уровня всего политического населения, создаются 

предпосылки для постепенного уменьшения неравенства политиче-

ских возможностей граждан. 

Сегодня во многом благодаря развитию информационного сек-

тора, в том числе и СМИ, увеличивается число граждан, участвую-

щих в политической жизни государства. Наблюдается рост полити-

ческого сознания, появление новых политических идей малоинте-

ресной становится делом интересным для многих. Это позволяет го-

ворить о том, что развитие информационно-коммуникативных тех-

нологий определяет перспективы политической эволюции, ведущей 

к демократии на которую сегодня ориентируется большинство стран. 

Можно констатировать, что активное внедрение в сферу поли-

тики информационно-коммуникационных инноваций способствует 

демократизации общества, трансформации прежних представлений, 

установок, стереотипов, в результате чего изменяются многие формы 

поведения, отношений между политическими институтами и инди-

видами, а также ускоряется процесс становления гражданского об-

щества, в котором главным является принцип верховенства права как 

средства, обеспечивающего защиту человека как высшей ценности. 

Во многих современных исследованиях обращается внимание 

на тот факт, что в настоящее время организуется общественный диа-

лог – такое взаимодействие индивидов, групп и институтов в поле 

общественного сознания, в котором каждый партнер относится к 

другому как к субъекту, признавая его ценность, право на существо-

вание и независимость. С этой точки зрения политическая функция 

информационно-коммуникационных технологий заключается в 

обеспечении постоянного общественно-политического диспута, ко-

торый предусматривает возможность электронного и обратной связи 

в реальном времени между властью и гражданами, что способствует 

дальнейшей демократизации и гуманизации общественной жизни. 

Таким образом, целью включения в политическую жизнь информа-
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ционно-коммуникационных технологий является создание открытой 

для диалога с гражданами прозрачной вертикали власти. 

Однако отметим, что такое оптимистическое восприятие внед-

рения информационно-коммуникационных технологий в сферу по-

литики является несколько упрощенным. Наряду с безусловными 

преимуществами, привносимые информационными технологиями в 

процесс демократизации общества, существуют определенные угро-

зы неэтичного использования последних: централизация власти, мо-

нополизация информационного пространства, контроль над индиви-

дуальным сознанием, тотальное использование манипуляционных 

методов и т.п. 

Переход общества к информационной стадии развития дает 

возможность использовать демократические институты как инстру-

мент социального доминирования. При наличии системы эффектив-

ного управления сознанием и политическим поведением граждан с 

помощью информационно-коммуникационных технологий демокра-

тические институты могут превратиться в авторитарные или неото-

талитарные структуры власти. Таким образом, нет гарантий тому, 

что функции, присущие системе электронных коммуникаций, кото-

рые становятся все более популярными в среде политической и эко-

номической элите, не будут использованы государственными орга-

нами в своих интересах. 

В плане демократизации общества посредством информацион-

но-коммуникационных технологий является важным внедрение по-

следних в работу государственного аппарата. Активизация использо-

вания информационно-коммуникационных технологий в государ-

ственных органах преследует две основные задачи. 

Во-первых, сделать государство более демократическим, ин-

формационно открытым для населения. С этой целью развивается 

сфера предоставления с помощью информационно-коммуникацион-

ных технологий ряда государственных услуг населению и бизнесу, 

создание массивов с государственной информацией, открытие госу-

дарственными ведомствами своих сайтов. 

Во-вторых, за счет использования новых технологий повысить 

эффективность деятельности самих государственных органов. Важ-

ность проведения такой политики была подтверждена на встрече ми-

нистров европейских стран, состоявшейся в июле 1997 года в Бонне, 

на которой участники лучшим способом решения этих задач призна-
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ли «электронное правительство». Именно эта модель взаимодействия 

государства и граждан наилучшим способом отражает трансформа-

ции политической среды в современных условиях. Актуальность ис-

следования и важность воплощения данной модели в жизнь под-

тверждает тот факт, что проблема электронного правительства полу-

чила достаточную разработку в современной социальной, политиче-

ской и философской мысли. 

Однозначного определения «электронного правительства» се-

годня не существует. Дословный перевод «e-government» не совсем 

точен по содержанию. Понятно, что имеется в виду не только сетевая 

инфраструктура исполнительной власти, но в целом вся инфраструк-

тура органов власти. Говоря «электронное правительство» в любом 

случае следует иметь в виду государственную сетевую информаци-

онную инфраструктуру как информационно-коммуникационную си-

стему, которая обеспечивает оптимальное, с точки зрения общества 

функционирование всех отраслей и уровней государственной власти. 

Система электронного правительства предполагает, что любое 

физическое или юридическое лицо через Интернет может обращать-

ся с запросами в государственные учреждения для получения необ-

ходимой информации и выполнения юридических трансакций. По 

такой схеме отношений «гражданин – государство» можно рассчи-

тывать на повышение эффективности государственного управления. 

Электронное правительство способна изменить саму природу власти, 

сделать ее более прозрачной и подконтрольной общественности. Та-

ким образом, собственно говоря, речь идет о смене парадигмы госу-

дарственной власти. 

Проанализировав некоторые примеры из мирового опыта вве-

дения системы электронного правительства, можно констатировать 

ее практические преимущества: 1) для граждан – 24 часа в сутки 7 

дней в неделю получать услуги, предоставляемые органами власти и 

государственными учреждениями, иметь к ним доступ через Интер-

нет, возможность принимать непосредственное участие в управлении 

государством (в таких условиях вопрос возобновления прямой фор-

мы демократии становится реальностью, потому, что уже нет техно-

логических препятствий для непосредственного контакта граждан с 

чиновниками); 2) для бизнеса – доступ к государственным службам в 

Интернете, сотрудничество с государством в целях содействия эко-

номическому развитию; 3) для государственных структур – повыше-
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ние своей эффективности, более активное привлечение граждан к 

политической жизни. 

Кроме того, информационные технологии в государственном 

управлении, будучи новой тенденцией использования Интернета, 

могут оказаться ключевой точкой пропаганды самих информацион-

ных технологий в массах и, соответственно, внедрения идей инфор-

мационного общества, а также способствовать повышению комфорта 

в повседневной жизни и увеличению количества свободного времени 

населения. 

Сегодня реализация идеи электронного правительства вызыва-

ет огромный интерес во всем мире. США, Великобритания, Швеция, 

Дания, Норвегия, а также ОАЭ, Латвия, Эстония, Чехия и многие 

другие страны уже применяют или начинают применять методы 

электронного правительства. В частности, правительство США 

предоставляет гражданам разнообразные услуги через Интернет: вы-

дачу лицензий, возможность уплаты налогов, штрафов. В Англии 

регистрация фирм нуждается в заполнении через сеть только одной 

формы. 

Создание и развитие электронного правительства – масштаб-

ный и долгосрочный проект, должен сопровождаться информацион-

ной перестройкой всей системы управленческих процессов и пре-

одолением стереотипов бюрократической культуры. Таким образом, 

электронное правительство, что на первый взгляд, есть только меха-

ническим соединением информационных технологий и правитель-

ства, на самом деле создает условия для формирования новой фило-

софии государственного управления. 

В связи с повышением социальной роли информации и разви-

тием глобальных сетей в обществе возникают процессы трансформа-

ции многих правовых институтов. Появляются новые правовые про-

блемы, связанные с использованием глобальных информационно-

коммуникационных систем в инфраструктуре ресурсов экономики, 

политики, других социальных сфер. Под влиянием этих факторов 

формируется особая, комплексная отрасль права – информационное 

право. 

Профессор В.А.Копылов определяет информационное право 

следующим образом: «информационное право – система правовых 

норм, регулирующих отношения в информационной сфере при само-

стоятельном обращении обособленной информации». [83] При этом 
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под информационной сферой подразумевается сфера осуществления 

информационных процессов – производства, сбора, обработки, 

накопления, хранения, поиска, получения, передачи и распростране-

ния обособленной информации, в том числе с применением инфор-

мационных систем, технологий и средств их обеспечения, а основ-

ным предметом информационного права выступают «информацион-

ные отношения, которые возникают, развиваются и прекращаются 

при осуществлении информационных процессов во всех областях 

информационной сферы». [99] 

Информационное право является нормативной основой ин-

формационного общества: информационное общество в правовом 

отношении функционирует на основе нормативных актов, регламен-

тирующих информационные отношения и процессы, в том числе от-

ношения собственности на информационные ресурсы и авторские 

права, доступ к публичной информации, защите информации, права 

на интеллектуальную собственность, использование информацион-

ных технологий в государственном управлении. 

Основу информационного права, его юридический базис со-

ставляют информационные права и свободы, обеспечения гарантий 

которых является основной целью этой новой отрасли права. Так, 

учитывая все возрастающее значение информации в жизни личности, 

общества, государства, мировое сообщество в середине ХХ века во 

Всеобщей декларации прав человека, утвержденной Генеральной 

Ассамблеей ООН в 1948 году, закрепило правовые механизмы, обес-

печивающие гарантии прав и свобод человека, и гражданина, нема-

ловажную роль в которых играют информационные права и свободы. 

С точки зрения анализа информационного общества важным 

является вопрос удовлетворения информационных потребностей 

субъектов информационных отношений и проблема доступа к ин-

формации. Право на доступ к информации и неприкосновенность 

личности являются общими правами человека, их законодательное 

оформление создает правовой фундамент информационного обще-

ства. Хотелось бы отметить, что развитие нормативной базы является 

необходимым условием решения многих проблем информационного 

общества. Среди них – цифровое неравенство стран и регионов, про-

блема правового регулирования сети Интернет, электронной ком-

мерции и налогообложения в этой сфере, вопросы интеллектуальной 

собственности, проблема обеспечения безопасности и конфиденци-
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альности информации, возможность психологического воздействия 

на индивидуальное и общественное сознание с целью навязывания 

своего видения характеристик противника, его образа, используя со-

временные информационно-коммуникационные технологии. 

Необходимо признать, что решение этих проблем зависит, 

прежде всего, от информационной политики, как отдельных госу-

дарств, так и от того, насколько тесно и продуктивно государства 

будут сотрудничать в этом направлении. Успешность информацион-

ной политики на национальном и международном уровне остается 

одним из основных факторов, влияющих на развитие глобального 

информационного общества. При этом следует отметить, что еще 

одним фактором, стимулирующим разработку и реализацию госу-

дарственной информационной политики, является деятельность раз-

личных негосударственных структур, объединений, ассоциаций, спо-

собствующих развитию информационного общества. 

 

 

4. Информационная культура 
как часть информационного общества 

 

Сегодня каждый человек, живущий в век информационных 

технологий и использовавший виртуальную среду для облегчения 

своей работы, развлечений, обучения и т.д. должен владеть инфор-

мационной культурой. В период информатизации общества, осно-

ванная на научной базе использования информации, информацион-

ная культура, готова принять новый образ жизни, создать новое (ин-

формационное) представление об окружающем и определить свое 

место в стремительно меняющемся мире. Будучи частью общей 

культуры, информационная культура должна освоить этику и эстети-

ку, вопросы эргономики и информационной безопасности (также в 

смысле информации, защиты человеческой психики). 

Информация – один из важных аспектов культурной деятель-

ности. И она находится в неразрывной связи с человеческой приро-

дой, является продуктом человеческой деятельности, отражением и 

результатом активных отношений людей с природой, обществом, 

друг с другом. В то же время, информация – необходимый и эффек-

тивный фактор в процессе познания культурных реалий, а также 
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культурного потенциала общества, приобретенного человечеством 

на протяжении многовековой истории. По этой причине, было бы 

неправильно ограничивать сферу деятельности информации лишь 

компьютеризацией или в целом областями информационных техно-

логий. Потому что в действительности эта сфера более обширна и 

охватывает научную деятельность, образование, природу, социаль-

ную сферу и т.д. По информационным возможностям общества эта 

сфера еще более масштабна и этот процесс превращается в эффек-

тивную необходимость развития общества. 

Воспринимая информационную культуру как часть общей 

культуры, мы обязаны учесть, что эта область специфична (своеоб-

разна). Говоря информационная культура, обычно подразумеваются 

сферы культуры, связанные с информационной деятельностью в об-

ществе и формированием информационных (познавательных) осо-

бенностей личности. Это, с одной стороны, новая форма мышления, 

уровень знаний, определяющих возможность взаимного влияния по-

средством информации и позволяющий человеку самостоятельно 

действовать в информационном пространстве. Информационная 

культура, в то же время, новая форма общения, предоставляющая 

возможность для свободного обращения личности в информацион-

ном пространстве. С другой стороны, информационная культура, 

информационная деятельность качественная характеристика жиз-

ненной деятельности в сфере сбора, передачи, запоминания (сохра-

нения) и использования информации. Именно этот фактор позволяет 

отметить два аспекта при анализе информационной культуры. 

С точки зрения социокультуры, информационная культура – 

собрание принципов и реальных механизмов, гарантирующих пози-

тивное взаимное влияние этических и национальных культур, а так-

же образующих их единство для общечеловеческой практики. Под-

ходя с этого аспекта, информационная культура – элемент общечело-

веческой культуры, главное средство в формировании мирового 

культурного единства, создании мирового информационного про-

странства. Информационная культура определяет уровень информа-

ционного обмена, то есть форму новых связей, отличающихся прин-

ципом, без личного участия индивидуумов в режиме нового диалога. 

Главной функцией образования во все времена развития чело-

вечества была передача подрастающему поколению культурно-
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исторического достояния общества, а также формирование творче-

ской личности, которая была бы способна на протяжении всего 

жизнь не только адаптироваться к быстрым изменениям в професси-

ональной сфере, но и способствовать новым достижением культуры. 

Актуальность проблемы формирования его составной части – ин-

формационной культуры человека – обусловлена тем фактом, что 

умение овладевать информацию и ориентироваться в ее большом 

количестве становится неотъемлемой чертой специалиста в любой 

сфере. 

Для определения этимологии понятия «информационная куль-

тура» нужно провести анализ термина «культура». Когда мы гово-

рим, что человек культурный, то мы, прежде всего, имеем в виду, что 

эта личность хорошо воспитана, имеет определенный уровень обра-

зованности. Но при более детальном анализе, который проводят в 

рамках таких наук, как антропология, этнология, структурная линг-

вистика, семиотика и теория информации, мы видим, что содержание 

понятия «культура» до сих пор однозначно продолжает толковаться. 

Методологический анализ определений этого термина, а их суще-

ствует несколько сот, показывает многообразие способов и подходов 

изучения культуры: антропологический, аксиологический, историче-

ский, нормативный, психологический, гносеологический, праксеоло-

гический, метрологический, семиотический, социологический, ин-

формационный, кибернетический. 

С точки зрения деятельностного подхода к культуре ее можно 

определить, как способ действенного бытия человека, обусловлен-

ный природой и обществом. Так, в Всемирный энциклопедии фило-

софское определение также подается с позиций деятельностной ак-

тивности: «Культура – система надбиологичных программ человече-

ской деятельности, поведения и общения, исторически развиваются и 

выступают условием воспроизводства и изменения социальной жиз-

ни во всех ее основных проявлениях». Такой подход позволяет выде-

лять много видов культур в зависимости от вида деятельности – 

культура общения, физическая культура, информационная культура 

и другие. 

Информационная культура в этом списке имеет особенное зна-

чение, поскольку передача совокупного общественного опыта от од-

ного поколения к следующему возможна только благодаря ее за-
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креплению в знаковый форме, то есть через социально значимую 

информацию, которая регулирует деятельность, поведение и обще-

ние людей. С такой точки зрения информационную культуру (в ши-

роком смысле) можно определить, как особый социальный механизм 

трансляции значимой информации, то есть как способ деятельности, 

направленный на накопление, сохранение и передачу идей, знаний и 

материально-духовных ценностей. 

Феномен информационной культуры, который является со-

ставным элементом общечеловеческой культуры, можно рассматри-

вать на разных уровнях: общественной, групповом, личностном. 

Формирование информационной культуры у целого поколения 

людей происходит социальным заказом информационного общества, 

переход к которому начался со второй половины ХХ века. Это век 

определило главным ресурсом информацию, а основными техноло-

гиями – информационные технологии поиска, представление, обра-

ботки, хранения и использования информации. 

Под информационной культурой общества можно понимать 

некоторую совокупность достижений в области его информатизации 

общества степень удовольствие людей имеющейся информации, 

уровень оснащенности компьютерной техникой и средствами связи, 

количеством людей, которые используют информационные техноло-

гии в повседневной жизни. 

С распространением информационных средств растет количе-

ство людей, у которых основной деятельности становится работа на 

компьютере. Их объединение создает своеобразную информацион-

ную субкультуру, которая, с одной стороны, отделенная от общече-

ловеческой культуры, а с другой – является ее составляющей. Ос-

новные признаки информационной субкультуры – это проведение 

большинства времени за компьютером, наличие специфического 

сленга (например, таких слов как «пень» – Pentium, «Винт» – винче-

стер, «душица» – материнская плата и другие). Наряду с положи-

тельным влиянием информационной субкультуры (человек свободно 

владеет компьютерной техникой, знает последних ее новинках) есть 

и определенный отрицательный ее влияние: она не способствует 

распространению знаний из других наук (что недопустимо для уче-

ников общеобразовательных школ и студентов высших учебных за-

ведений), вызывает риск ухудшения здоровья (особенно зрения) 
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вследствие гиподинамии. Информационная субкультура не включает 

также некоторые некомпьютерные методы работы с информацией. 

Например, поиск необходимой информации представители инфор-

мационной субкультуры быстрее будут осуществлять в Internet, чем 

в библиотеке, хотя сейчас эта сеть имеет или этажное, или только 

коммерческую информацию (именно поэтому ее называют «всемир-

ной свалкой»). 

Кроме этого, психологи предупреждают, что в "компьютерных 

наркоманов" компьютер способствует не усвоению окружающего 

мира, а отчуждению от него. Широко распространенное представле-

ние, согласно которому информационную культуру человека следует 

понимать, как умение пользоваться компьютерной техникой и спо-

собностью формализовать знания таким образом, чтобы вводить их в 

автоматизированные системы. Но информация существует не только 

в компьютере в виде данных (или знаний), но и повсюду вокруг нас. 

Компьютер является лишь средство для оперативной и автоматиче-

ской (а потому удобной для пользователя) обработки информации, 

который бы вида она не была (текстовой, числовой, графической, 

музыкальной, комбинированной). Таким образом, феномен, который 

рассматривается, включая как традиционные способы работы с ин-

формацией, так и те, которые связаны с использованием компьютер-

ной техники и сетей коммуникаций. Кроме того, любой какая куль-

тура человека предполагает наличие у нее не только умений, но и 

определенных знаний, навыков, способностей, ценностных ориента-

ций. 

С такой позиции содержание определения этого вида культуры 

на уровне личности можно представить следующим образом: ин-

формационная культура человека – это системное образование лич-

ности, которое интегрирует знания об основных методах информа-

ционных технологий, умение использовать имеющуюся информацию 

для решения прикладных задач, навыки использования персонально-

го компьютера и технологий связи, способности представить инфор-

мацию в понятной для всех форме, ориентирует на расширение и об-

новление знаний. 

Если представить это понятие в сжатой форме, то информаци-

онная культура человека – это интеграция способностей, навыков, 
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знаний, ценностных ориентаций личности, детерминирующих созна-

тельная попытка к приобретению новых знаний. 

Сущность информационной культуры проявляется через ее 

компоненты. Условно эти компоненты можно разделить на несколь-

ко групп: 

- общепознавательные; 

- алгоритмической культуры; 

- те, которые связаны с навыками овладения компьютерной 

техникой; 

- включающие знания этических и юридических норм в обла-

сти информационных технологий; 

- информационные. 

Детализация этих компонентов может иметь следующую 

структуру: 

1. Общее познавательные компоненты составляют: 

- коммуникативные умения; 

- умение организовать поиск информации из разных источни-

ков, пользоваться алфавитным и тематическим каталогам в библио-

теке; 

- знания периодических изданий, навыки работы с энциклопе-

диями и справочниками в профессиональной и смежных отраслях, 

умение составлять конспект; 

- использования приемов и методов эффективного чтения; 

- умение выбирать и ставить цель, осуществлять постановку 

задач, формулировать обоснованные гипотезы, систематизировать 

факты, осмысливать и анализировать выводы, обобщать наблюдения, 

предвидеть последствия решений, принимаемых и собственных дей-

ствий, уметь их оценивать и др. 

2. Компоненты алгоритмической культуры включают следую-

щие умения: 

- умение правильно, четко и однозначно формулировать свои 

мысли в понятной для собеседника форме; 

- подбирать последовательность операций в познавательной 

деятельности, разрабатывать программу наблюдения, исследования, 

эксперимента; 

- анализировать знания и интерпретировать полученные ре-

зультаты и др. 
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3. Компоненты, которые связаны с навыками овладения ком-

пьютерной техникой, включают: 

- умение достаточно быстро вводить информацию с клавиату-

ры и делать с графическим интерфейсом программы с использовани-

ем мыши; 

- способности использовать средства операционной системы и 

прикладное программное обеспечение общего и предметно-

ориентированного назначения, системы телекоммуникаций; 

- привычку обращаться к компьютеру для решения задач по 

любой предметной области при условии, что такой способ доступа к 

информации наиболее рациональным и др. 

4. компоненты, включающие знания этических и юридических 

норм в области информационных технологий: 

- знать и не нарушать законы об авторских правах на компью-

терные программы (То есть выполняется действующее законодатель-

ство об охране интеллектуальной собственности, запрещающее неле-

гальное копирование и использование программного обеспечения); 

- придерживаться этических норм при опубликовании инфор-

мации в Internet, при работе с электронной почтой и участия в теле-

конференциях (компьютерной сообществом осуждается размещения 

на страницах Internet насилия, пропаганда наркотиков и порногра-

фии). 

Анализ вышеупомянутого показывает, что формирование ин-

формационной культуры осуществляется через овладение человеком 

знаниями и умениями, которые включаются в ее компонентов. Эти 

компоненты осваиваются в процессе обучение всем предметам, ко-

торые изучаются в учебных заведениях. Особая роль при этом при-

надлежит образовательному предмету «информатика», основным 

объектом исследования которого является информация, поэтому в 

процессе его изучения формируются дополнительные, по сравнению 

с другими предметами, информационные компоненты, которые, по 

нашему мнению, нужны только специалистам в области информати-

ки: 

- понимание сущности информации и информационных про-

цессов, их роли в познании окружающей действительности и творче-

ской деятельности человека, в управлении техническими и социаль-
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ными процессами, их роли в обеспечении связи живого с окружаю-

щей действительностью; 

- понимание проблем передачи, оценки и измерения информа-

ции, ее восприятие и осмысления, сущности процесса формализации, 

осознание связи между содержанием и формой, а также роли инфор-

мационного моделирования в современной информационной техно-

логии; 

- умение формализовать имеющиеся знания и строить инфор-

мационные модели исследуемых процессов и явлений; 

- понимание сущности искусственного интеллекта. 

Функции информационной культуры аналогичные функциям 

общечеловеческой культуры, но более конкретными: 

- мировоззренческая (формирует представление об информа-

ционной картине мира) 

- регулятивная (оказывает влияние на деятельность, включает в 

мировоззрения человека нормы и правила в области информацион-

ных технологий); 

- познавательная (расширяет знания человека за счет приобре-

тения им уже существующей информации); 

- творческая (помогает организовать исследования, результа-

том которого является получения новых идей, знаний, умений и цен-

ностей); 

- воспитательная (влияет на личностную поведение); 

- коммуникативная (способствует диалогу между людьми, в 

том числе и по помощью компьютерных сетей); 

- ценностная (формирует идеал приобретения знаний). 

Еще одна проблема касается возраста детей, с которого нужно 

целенаправленно начинать формирование информационной культу-

ры. Ученые еще не пришли к одному выводу, когда это нужно де-

лать: с начальной школы, или – средней. По нашему мнению: чем 

раньше – тем лучше, но обязательно необходимо конкретизировать 

компоненты информационной культуры, через которые она форми-

руется, учитывая возрастные особенности учащихся. И очень важно, 

чтобы навыки, приобретенные в курсе информатики, приобретали 

дальнейшего развития в других учебных дисциплинах. 

Подразумевая вышеупомянутые, можно сделать вывод, что за-

дача образования сегодня – создать пространство для развития ин-
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формационной культуры личности, которая способствует формиро-

ванию самостоятельного мышления, ощущению нового, умению от-

слеживать изменения и реагировать на них, умению принимать ре-

шения в сложных нестандартных ситуациях, возможно лишь при 

условии полного информирование человека. При таком подходе в 

обучающегося должна состоять сознательная мотивация на постоян-

ное расширение профессионального и общекультурного кругозора, а 

также представление об открытости системы знаний, которые при-

обретаются в учебных заведениях, убеждение в том, что основу 

прочности и надежности знаний дает только непрерывный процесс 

поиска и потребления информации, ее критическая обработка в тече-

ние всей жизни. 
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ГЛАВА II. 
 

СУЩНОСТЬ И ЗНАЧИМОСТЬ  

ИНФОРМАЦИОННЫХ ВОЙН 
 

 

1. Информационная война 
как форма информационного противоборства 
 

Сегодня XXI век по праву можно назвать веком информации. 

Мы становимся свидетелями очередной революции, где отношение к 

информации принимает особенный характер. И где информация в 

свою очередь меняет человечество и действует на ход мировых со-

бытий. Человечество за всю свою историю накопило очень многое 

количество информации. Однако накопленная за последние десяти-

летия информация, по сути, стала намного больше, чем оно накопи-

лось на протяжении всей истории. Это, конечно же, невероятный 

прогресс. Но самое главное то, что вся эта информация стала доступ-

ной, и человек оказался просто в океане информации. Например, до 

недавнего времени речь шла о том, что человек искал информацию, а 

сейчас проблема в том, как выделить в этом океане информации то, 

что необходимо для решения конкретной задачи, для достижения 

конкретной цели. Происходит глобальная информатизация совре-

менного общества. В этой связи надо вспомнить оценку роли инфор-

мации в развитии нашей цивилизации, высказанное выдающимся 

физиком современности И. Пригожиным, который заметил: «...там, 

где заканчивается информация, заканчивается общество». [160, 60] 

Сегодняшняя зависимость цивилизации от ее информационного 

компонента сделала его гораздо более уязвимым в этом отношении. 

Наряду с этим, также влияет на ситуацию общепринятая сегодня мо-

дель принципиально открытого общества. Важнейшим результатом 

формирования информационного общества стало возникновение 

глобального информационного пространства, в котором разверну-

лась острая борьба за достижение информационного превосходства. 
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Рубеж ХХ – ХХI веков характеризуется новыми политически-

ми, экономическими, культурными процессами и тенденциями, ко-

торые постепенно приобрели глобальные масштабы. Информацион-

ное общество породило новые формы конфликтов – информацион-

ные, которые фактически не были известны в индустриальном обще-

стве или же хотя бы не имели такой интенсивности, не действовали 

так масштабно, и не представляли такой угрозы для безопасности 

людей. Именно в качественно новом обществе происходит транс-

формация феномена агрессии, который принимает форму и качества 

информационной агрессии. 

Информационная агрессия – действия, направленные на нане-

сение противнику конкретного, ощутимого ущерба в отдельных сфе-

рах его деятельности. Выделяют следующие признаки информаци-

онной агрессии: ограниченное и локальное по своим масштабам 

применения; контролируемое, дозированное нанесение вреда; изъя-

тие из средств информационного воздействия опасных видов, кото-

рые не позволяют надежно контролировать размеры ущерба – ин-

формационного оружия; ограничения размеров пространства, коли-

чества объектов информационной инфраструктуры и социальных 

групп, подвергающихся поражению информационным воздействием, 

ограничение рекламы и времени (как правило, агрессия прекращает-

ся после полного достижения агрессором всех поставленных кон-

кретных намерений и редко приобретает затяжной характер), а также 

за привлеченными силами и средствами; естественная релаксация 

эффекта от агрессивного информационного воздействия после пре-

кращения активности источника агрессии. [96, 301] 

В свою очередь, этимология слова война определяется как ор-

ганизация вооруженной борьбы между государствами, обществен-

ными классами и т.п.; состояние вражды между кем-либо; спор, ссо-

ра с кем-либо; борьба. [68] Война – общественно-политическое явле-

ние, особое состояние общества, связанный с резким изменением 

отношений между государствами, народами, социальными группами 

с переходом к применению вооруженного насилия для достижения 

политических, экономических, военных и других целей. Наряду с 

вооруженной борьбой, которая составляет главный смысл войны, в 

военное время и в подготовительный период могут также приме-

няться экономические, дипломатические, идеологические, психоло-
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гические, информационные и другие средства и соответствующие им 

формы борьбы. [55, 664] 

Прежде чем, дать определение информационной войне следует 

разобраться с понятием «информация» как основным ресурсом и 

наполнением информационной войны. Информация (от латинского 

informatio – разъяснение, изложение) – в общем понимании пред-

ставляет собой меру распределения материи и энергии в простран-

стве и во времени, меру изменений, которыми сопровождаются все 

процессы, происходящие в мире. 

В широком смысле – это общенаучное понятие, охватывающее 

обмен сведениями между людьми, обмен сигналами между живой и 

неживой природой, людьми и устройствами. Информация – сведения 

об объектах и явлениях окружающей среды, их параметры, свойства 

и состояния, которые уменьшают имеющуюся степень их неопреде-

ленности, неполноты знаний. В теории информационной войны сле-

дует различать понятия информация и данные. Данные могут рас-

сматриваться как признаки или записанные наблюдения, которые по 

каким-либо причинам не используются, а только сохраняются. В том 

случае, если появляется возможность использовать эти данные для 

уменьшения неопределенности будущего, они превращаются в ин-

формацию. Поэтому можно утверждать, что информация становятся 

данными, которые актуализируются. Информация образует рядом с 

существующим полем реальности, так называемое информационное 

поле, вместе с информационными потоками образует информацион-

ное пространство. 

Информационное поле – это совокупность всего сосредоточен-

ного в данном объеме пространства – времени информации, безотно-

сительно к ее формам и состояниям, находящегося в отрыве, как от 

объекта отражения, так и от субъекта восприятия. Информационный 

поток представляет собой в общем смысле совокупность информа-

ции, которая перемещается в информационном пространстве по ка-

налу коммуникации. [117, 399] 

В организационно-техническом аспекте структуру информаци-

онного пространства составляет совокупность баз и банков данных, 

технологий их использования, информационно-телекоммуникацио-

нных систем, сетей, приложений и организационных структур, 

функционирующих на основе определенных принципов и по уста-

новленным правилам, обеспечивающим информационное взаимо-
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действие пользователей, а также удовлетворение их информацион-

ных потребностей. То есть, информационное пространство – измере-

ние противостояния, где оружием является информация и борьба ве-

дется за целенаправленную смену индивидуального и общественного 

сознания. Сущность информационного пространства определяет из-

вестный ученый в области исследования информационных войн И. 

Панарин, как совокупность информационных ресурсов, систем фор-

мирования, распространения, использования и хранения информа-

ции, информационной инфраструктуры. [109, 275] 

Информационное пространство, как база для развития инфор-

мационной войны, по отдельным признакам взаимосвязано с поли-

тическим пространством, находится с ним в постоянном взаимодей-

ствии и взаимопроникновении. Политическая жизнь общества всегда 

разворачивается в пространстве и времени. Социальное пространство 

представляет собой разветвленную систему общественных связей, в 

которой фиксируется сосуществования огромного разнообразия со-

циально-предметных объектов, событий с точки зрения их упорядо-

ченности, насыщенности и степени охвата, выражает реальный про-

цесс жизнедеятельности общества. Будучи вписанным в простран-

ство биосферы и космос, социальное пространство расчленен на ряд 

подпространств, образующих систему, одним из структурообразую-

щих элементов которой является политическое пространство. Он об-

разуется всей совокупностью социальных субъектов, влияющих на 

систему государственного устройства. Каждый из них характеризу-

ется наличием определенного местоположения социального субъек-

та, занимающегося политической деятельностью и превращается та-

ким образом, в субъект политики среди таких же, как и он, субъек-

тов. Исходя из этого, политическое пространство может быть опре-

делено как одно из основных понятий философии политического со-

знания, его категория, обозначающая часть социального простран-

ства, параметры которой фиксируют место, направленность, глубину 

и протяженность влияния социальных субъектов на сложившуюся в 

обществе систему государственного устройства. [57, 57] 

Политическое пространство выступает как своеобразная мат-

рица, согласно которой воспроизводятся устоявшиеся в обществе 

политические отношения, отношения к системе государственного 

устройства, носителей государственной власти, закрепленные в обы-

чаях, традициях и законах нормы поведения, достигнутый уровень 
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политической культуры, системы ценностей. Как и социальное про-

странство в целом, политическое пространство имеет объективный 

характер. Это проявляется в том, что в любой момент существования 

и развития того или иного государственно организованного общества 

ему присуще наличие политических субъектов, которые по-разному 

относятся к сложившейся государственного устройства, политиче-

ской власти. Политическое пространство, как и социальное про-

странство в целом, характеризуется одновременно непрерывностью и 

отрывочностью. Непрерывность находит свое выражение в том, что 

политическая деятельность является необходимым атрибутом каждо-

го государственно организованного общества на всех этапах его ис-

торического развития. А прерывистость проявляется, во-первых, в 

том, что политическая деятельность конкретного политического 

субъекта длится определенный период и врывается с прекращением 

его жизнедеятельности. Политическое пространство свойственно 

только государственно организованным обществам. 

Структура политического пространства состоит из специали-

зированных полей, а специфика политического пространства рас-

крывается динамикой борьбы, которая разворачивается в каждом из 

этих полей. [126, 421] 

Синтезируя понятие информационного и политического про-

странств можно вывести интегративное понятие информационно-

политического пространства – совокупность субъектов и объектов 

информационно-политического действия и взаимодействия; соб-

ственно информации, предназначенной для использования субъекта-

ми информационно-политического взаимодействия; информацион-

ной инфраструктуры, которая обеспечивает возможность реализации 

обмена информацией между субъектами; общественных отношений, 

складывающихся в связи с формированием, передачей, распростра-

нением и хранением информации, обменом информацией внутри 

общества. [96, 75] 

Информационная война в структуре информационно-полити-

ческого пространства связана также с такими явлениями, как инфор-

мационная угроза и информационный риск. Информационная угроза 

– опасность, содержание которой составляют разная информация или 

ее комбинации, которые могут быть использованы против социаль-

ного или социально-технического объекта (системы) с целью изме-

нения его интересов, потребностей, ориентаций для целей субъекта 
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информации. Информационный риск – вероятность информационной 

угрозы и реальных действий противника, степень измерения успеш-

ности или опасности возможных воздействий. Риск зависит от харак-

тера воздействий и объекта воздействий, от условий их осуществле-

ния, а также от возможностей защиты. [145, 34-35] 

Следовательно, именно информационная война является важ-

ным фактором в отношениях структурирования информационного 

общества и способна изменить направление геополитических про-

цессов. 

Информационная война в том или ином виде существует 

столько же времени, сколько существует человечество: без инстинк-

та агрессии и без информации человек немыслим. Основными 

причинами развития феномена информационной войны стали 

процессы глобализации – процесс всевозрастающего воздействия 

различных факторов международного значения (тесных экономи-

ческих и политических связей, культурного и информационного 

обмена) на социальную действительность в отдельных странах. Это 

своеобразная гигантизация или смесь различных процессов. Глоба-

лизация – объективный процесс, определяющий качественные изме-

нения в глобальном пространстве, рост взаимосвязи и уникальности 

отдельных людей или цивилизаций в целом. Он обусловлен, прежде 

всего, глобализацией инфосферы – мирового информационного про-

странства, которое в последние годы стремительно развивается в ре-

зультате распространения средств информатики и новых информа-

ционных технологий. Эти средства все шире проникают во все сфе-

ры жизнедеятельности общества и в корне меняют привычный образ 

жизни и профессиональную деятельность миллионов людей в разных 

странах мира. Они создают принципиально новые, беспрецедентные 

в истории человечества возможности, а также неизвестные ранее 

проблемы, изменяют традиционные стереотипы поведения и образ 

жизни. Развитие информационного пространства главным образом 

влияет на социально-политическую, экономическую, культурно-

идеологическую сферы общества. И это прямым образом действует 

на поведение людей, формирует общественно-политическое движе-

ние и от этого зависит социальная защита общества. 

Процессы глобализации – объективный фактор, которая фор-

мирует среду организации, проводит тайные операции информаци-

онной войны, интегрирует в единое информационное пространство 
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отдельные сектора, сегменты и элементы национальных информаци-

онных пространств, связывает их воедино множеством структурных 

прямых и обратных связей и делает тем самым объекты информаци-

онного противоборства максимально доступными для поражения 

средствами информационной войны. Глобализация, стирая государ-

ственные, национальные границы и всевозможные барьеры на своём 

пути, позволяет проводить крупномасштабные информационные 

войны и выбирать для ведения информационных операций информа-

ционные пространства целых регионов земного шара. Информаци-

онная война формирует и расширяет глобальную информационную 

сферу. 

Глобализация информационного пространства предполагает 

несостоятельность государств изолировать свое информационное 

пространство от поступления информации извне, а также затрудняет 

предотвращение утечки информации с ограниченным доступом (гос-

ударственная тайна, заключение деловых и политических соглаше-

ний и т.п.) за пределы страны. Общепринятым утверждением стано-

вится то, что человечество как результат процесса глобализации пре-

вратится в единую структурно-функциональную систему. Если про-

следить за происходящими сегодня в мире событиями, то можно за-

метить неравенство между развитыми странами Запада и другими 

странами. Итак, с одной стороны наблюдается информационное об-

щество, в котором все больше власти имеют люди или институты, 

которые обладают большим массивом информации (иначе говоря, 

информационной властью), и другие общества, которые, так или 

иначе, отстают от развитых стран. [72, 100] Главным конфликтом и 

движущей силой процесса глобализации является антагонизм между 

искусственным (прежде всего, в информационных обществах – вир-

туальным) и природным компонентами современных цивилизаций. 

Однако следует отметить один факт: то, что сегодня называют 

глобализацией, более точно может быть обозначен как вестерниза-

ция. То есть глобализация представляет собой не процесс становле-

ния единой цивилизации, базирующейся на так называемых «обще-

человеческих» ценностях, а экспансию «западной» модели общества 

и приспособления мира к потребностям этой модели. Формирующи-

еся сегодня тенденции информационного общества и глобальные 

закономерности определяются преимущественно интересами и воз-
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можностями стран так называемого «золотого миллиарда» и влияют 

на жизнь остального населения земного шара. 

Информационная война возникла как форма эскалации инфор-

мационных конфликтов, это продукт развития общества, вобравшего 

весь накопленный человечеством опыт. Информационный конфликт-

столкновение интересов двух или нескольких субъектов информаци-

онно-политических отношений с целью обострения или разрешения 

противоречий по поводу власти и осуществления политического ру-

ководства в информационно-политическом пространстве, а также по 

поводу перераспределения их роли, места и функций в социально-

политической системе информационного общества. 

Под информационной войной понимают всеобъемлющую и 

целостную стратегию, обусловленную растущей значимостью и цен-

ностью информации в вопросах политики, экономики, обороны и 

безопасности государства. Информационная война состоит из дей-

ствий, предпринимаемых для достижения информационного пре-

имущества в обеспечении национальной безопасности с использова-

нием воздействия на информацию и информационные системы про-

тивника и одновременной защитой собственных информационных 

систем. 

Понятие информационная война включает в себя следующие 

основные направления: 

- искажать и наносить вред важным политическим, военным, 

экономическим, общественным и научно-техническим структурам 

конкурента, необходимым для нормального функционирования, его 

жизненно значимым информационным ресурсам, а также нарушать 

технико-программные средства компьютерных сетей, информацион-

но-телекоммуникационных систем и т.д.; 

- определять достигнутый конкурентом уровень развития, вы-

нуждать его принимать решения, соответствующие интересам про-

тивной стороны и устанавливать скрытый контроль над информаци-

онными ресурсами с целью оказания влияния на общественное мне-

ние; 

- обеспечивать информационную безопасность государства, 

общества, личности от информационного влияния конкурента во 

всех сферах. 

В единой доктрине противоборства в области управления и 

связи, разработанной комитетом начальников штабов вооруженных 
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сил США, термин «информационная война» определяется как сово-

купность мер, принимаемых в целях достижения информационной 

победы над соперником путем воздействия на его информационные 

системы, процессы, компьютерные сети, общественное и индивиду-

альное сознание и подсознание населения и личного состава воору-

женных сил при защите своего информационной среды. [56, 7] 

Как правило, информационная война не бывает случайным или 

обособленным. Она является согласованной деятельностью по ис-

пользованию информации как оружия для ведения боевых действий 

или получения выгоды в экономической, политической или социаль-

ной сферах. 

Впервые понятие «информационная война» был введен в 1985 

году в Китае. [107, 113] В основу теоретических подходов китайских 

специалистов в области информационного противоборства положе-

ны взгляды древнекитайского военного деятеля Сунь-цзы (V в. до 

н.э.). Он первым аргументировал необходимость информационного 

воздействия на противника. В своем «Трактате о военном искусстве» 

Сунь-цзы отмечал: «Во всякой войне, как правило, лучшая политика 

сводится к захвату государства целостным... Одержать сотню побед в 

сражениях – это не конец искусства. Покорить соперника без боя – 

вот венец искусства». [96, 94] 

Информационная война является формой или степенью разви-

тия информационного противоборства. Информационное противо-

борство – соперничество социальных систем в информационно-

психологической сфере за стремления влиять на те или иные сферы 

социальных отношений и введение контроля над источниками стра-

тегических ресурсов, в результате которого одни участники соперни-

чества получают преимущества, необходимые для дальнейшего раз-

вития, а другие их теряют. По интенсивности, масштабам и сред-

ствам, которые используются, выделяют следующие степени инфор-

мационного противоборства: информационная экспансия, информа-

ционная агрессия, информационная война. [96, 213] 

Учитывая современные подходы, информационную войну сле-

дует рассматривать в двух основных аспектах: как информационное 

противоборство и информационная борьба, т.е. новая форма геопо-

литического соперничества сторон и сфера вооруженной борьбы. 

Информационное противоборство направлено на достижение 

целей государственной политики страны, как в мирное, так и в воен-
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ное время. Оно является закономерным, объективным процессом, 

который всегда был и будет актуальным в отношениях между госу-

дарствами независимо от развития сотрудничества между ними. 

Информационное противоборство (в политической сфере) 

включает три составные части. 

Первая – стратегический политический анализ. 

Вторая – информационное воздействие. 

Третья – информационное противодействие. 

Стратегический политический анализ – это комплекс меропри-

ятий по добыванию информации о противнике (конкуренте) и усло-

виях информационного противоборства; сбору информации о своих 

союзниках; обработке информации и обмену ею между членами сво-

его политического содружества в целях организации и ведения дей-

ствий. Информация должна быть актуальной, достоверной и полной. 

Второй составной частью информационного противоборства 

является информационное воздействие. Оно включает и мероприятия 

по блокированию добывания, обработки и обмена информацией, 

внедрению дезинформации. 

Третью часть составляют мероприятия информационного про-

тиводействия (защиты), включающие действия по деблокированию 

информации, необходимой для решения задач управления политиче-

скими процессами, и блокирования дезинформации, распространяе-

мой и внедряемой в систему формирования мирового и российского 

общественного мнения конкурентами (противниками). [104] 

Информационное противоборство является продуктом разви-

тия общества. Информационное противоборство как результат науч-

но-технического прогресса и информационной интеграции мирового 

сообщества, возникла на определенной стадии развитии общества, и 

стало самостоятельным видом осуществления внешней политики. 

Мощные в военном, информационно-техническом и разведыватель-

ном планах государства получили новые возможности для реализа-

ции своих замыслов: навязывать собственную волю другим народам 

и государствам; допускать несанкционированное вмешательство в 

работу практически любой компьютерной системы в мире; анонимно 

поражать электронные вооружения стороны, что противостоит. По-

этому не случайно, что в XX веке английские, немецкие, русские и 

исследователи из других стран начали активно исследовать и форму-

лировать определение информационной войны. 
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Современная научно-техническая революция вызвала настоя-

щий переворот в информационной борьбе. Более активно и глобаль-

но начали проводиться психологические операции, интенсивно внед-

ряться новые информационные технологии. 

Наглядной иллюстрацией этому является войны и военные 

конфликты последних десятилетий ХХ века и начала XXI века. Их 

анализ со всей очевидностью свидетельствует о том, что ход и конец 

военных действий любого масштаба в современном мире определя-

ется искусством ведения информационной борьбы. [154, 13] 

Сегодня все больше сил и средств привлекаются информаци-

онной борьбе, все более масштабными становятся ее последствия. В 

США, Японии, Германии, Франции, Израиле и других странах при-

стальное внимание уделяется информации, которая по праву счита-

ется одним из главных факторов владения современным миром. 

«Глобальный масштаб и радикальность изменений, которые 

происходят в наши дни в политической, экономической, духовной 

сферах жизни мирового сообщества, в сфере военной безопасности, 

позволяют выдвинуть предположение о формировании новой систе-

мы международных отношений, отличающаяся от тех, что функцио-

нировали в течение заключительного века, даже начиная с классиче-

ской Вестфальской системы». [133, 24] 

Целью же информационной борьбы является завоевание и по-

лучение информационного превосходства над противником при под-

готовке и ведении информационных операций (боевых действий). 

Это предполагает обеспеченность более полной, точной, достовер-

ной и своевременной информации об обстановке и возможности си-

стемы управления реализовать это преимущество при проведении 

информационных операций. 

Благодаря своей специфике информационная война является 

как самостоятельным видом, так и составным элементом любого 

другого вида борьбы (вооруженной, идеологической, экономической 

и т.д.). Она ведется постоянно – как в мирное, так и в военное время. 

Масштабы информационной борьбы такие грандиозные, что ее под-

готовка и организация не могут быть спонтанными. Она должна 

иметь плановый, систематический характер, который опирается на 

глубокие научные исследования. 
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Рассматривая содержание информационной борьбы в военных 

конфликтах конца XX в. можно заметить, что она имеет свои осо-

бенности в зависимости от стадии развития конфликтной ситуации. 

В мирное время информационная борьба имеет скрытный ха-

рактер. Основным ее содержанием является ведение разведыватель-

ных и политико-психологических действий против противника, а 

также осуществление мер по обеспечению своей информационной 

безопасности. Возрастающую роль на этом этапе играют средства 

специального программно-математического воздействия на инфор-

мационные ресурсы технических систем противника. В этот период 

могут также решаться вопросы создания, развития, поддержания 

нужной степени боевой готовности и отработки планов эффективно-

го боевого использования информационных ресурсов своих войск, а 

также своевременного и достоверного разоблачения и нейтрализации 

информационного влияния противодействующей стороны. 

К особенностям ведения информационной борьбы относятся: 

крайняя ограниченность в использовании сил, средств и способов 

информационного воздействия на противника; соблюдения суще-

ствующих норм международного права (например, запрет радио-

электронного глушения определенных частот и систем, предусмот-

ренных Уставом Международного союза электросвязи и Регламен-

том радиосвязи); тесное взаимодействие различных силовых ве-

домств и государственных структур при проведении мероприятий 

информационной борьбы. 

С началом военных действий силы и средства информацион-

ной борьбы выполняют следующие основные задачи: 

-массовое влияние на информационные ресурсы противника; 

-предотвращение снижения боевых возможностей своих войск 

и эффективного применения ими вооружений, военной техники; 

- проведение мероприятий по снижению уровня морально-

психологической устойчивости войск противника и обеспечение 

нейтрализации информации, влияющей на морально-психологи-

ческое состояние своего состава; 

- ведение информационно-разведывательной деятельности и 

обеспечение скрытности важных мероприятий своих войск в ходе 

подготовки и проведения информационных операций. При проведе-

нии мероприятий информационной борьбы чрезвычайно важным 
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является недопущение случайного негативного влияния собственных 

средств на объекты своей информационной инфраструктуры. 

В контексте рассматриваемых проблем под информацией по-

нимается воплощенные в определенной форме сведения, которые 

отражают сущность объектов и явлений абстрактного или реального 

мира. Она составляет неразрывное единство содержания и формы и 

не существует без носителя информации. Итак, объектами непосред-

ственного влияния, а соответственно – и защиты при ведении ин-

формационной борьбы является непосредственно информация (ее 

форма и содержание), носители информации и информационные 

процессы в социотехническом и техническом средах. 

Информационное воздействие в информационной борьбе име-

ет разносторонний характер и меняется в зависимости от выполняе-

мых задач и обстановки. Он может осуществлять следующие функ-

ции: 

- Выявлять военный, экономический, политический и культур-

ный потенциал; 

- Противодействовать любым видам разведки противника; 

- Искажать, разрушать, нейтрализовать, уничтожать или защи-

щать информацию; 

- Обеспечивать компьютерное воспроизведение реальной или 

виртуальной неадекватной обстановки и визуализации поля боя; 

- Осуществлять информационно-психологическое, легальное 

или нелегальное физическое воздействие на личный состав, объекты, 

боевую технику, оружие, линии связи и управления; 

- Концентрироваться на демонстративных действиях и введе-

нии в заблуждение; 

- Выполнять радиоэлектронное подавление; 

- Снижать заметность объектов, боевой техники и оружия; 

- Защищать личный состав, объекты, боевую технику, оружие, 

органы управления и различные радиоэлектронные средства от воз-

действия на них электромагнитной или иной направленной энергии; 

- Отводить самонаводящуюся оружие от наиболее важных це-

лей и др. 

Следовательно, информационная борьба имеет комплексный 

характер. В ее состав должны входить: разведка; маскировка; радио-

электронная борьба; информационно-психологическая борьба и мо-

рально-психологическое обеспечение; а также компьютерно-
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телекоммуникационная борьба, то есть борьба в компьютерно-

телекоммуникационной среде. 

Целью компьютерно-телекоммуникационной борьбы является 

воздействие на человека, информационные ресурсы и процессы в 

автоматизированных системах управления, информационных систе-

мах и компьютерных сетях противодействующей стороны с одно-

временной защитой функционирования своих систем, сознания и 

подсознания людей от аналогичного воздействия со стороны против-

ника. 

Эффективности реализации технологий информационного воз-

действия в значительной степени способствуют особенности инфор-

мационной инфраструктуры, а именно: 

- Легкий доступ к ней; 

- Размытость границ, межконтинентальный характер и, как 

следствие, практическая невозможность четкого разграничения 

внутренних и внешних источников угрозы для безопасности страны; 

- Возможность манипуляции информацией и управления ее 

восприятием Internet может выступать как средство распространения 

пропагандистских материалов различной направленности для поли-

тической поддержки своей деятельности, дезинформации, влияния 

на общественное мнение, подрыв доверия граждан к правительству и 

т.д.); 

- Недостаточность информации о реальных и потенциальных 

угрозах национальным интересам и каналов их реализации; 

- Чрезвычайная сложность оперативного предотвращения ин-

формационного влияния и оценки реального и предполагаемого 

ущерба и т.д. 

На сегодняшний день информационная война имеет дискусси-

онный и неоднозначный характер. Ученые из разных стран трактуют 

его по-разному – в зависимости от того, какие аспекты проявлений и 

содержания они исследуют. Понятие информационной войны явля-

ется многогранным, так и дать ему полное и исчерпывающее опреде-

ление трудно, о чем пишет М. Либики из американского университе-

та национальной обороны: «Попытки полной мере осознать все гра-

ни понятия информационной войны напоминают усилия слепых, пы-

тающихся понять природу вещей не видя их ...». [162] 

Однако учитывая различные подходы к пониманию информа-

ционной войны и ее сущности, можно с помощью комплексного 
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подхода вывести синтетическое понятие: информационная война – 

это комплексное открытое или скрытое целенаправленное информа-

ционное воздействие одной стороны, или взаимное влияние сторон 

друг на друга для достижения информационного превосходства. В 

этом процессе участвуют системы средств и методов, которые воз-

действуют на психику и поведение людей, а также на информацион-

ные ресурсы и информационные системы, обеспечивающие нацио-

нальные стратегии и способные привести к принятию благоприятных 

решений или наоборот, повредить информационную инфраструктуру 

противника с одновременным укреплением и защитой собственной 

информации и информационных систем. 

Главной аксиомой XXI века стала давно известная истина: «кто 

владеет информацией – владеет миром». Информационное противо-

борство – это не болезнь, не парадокс, которого следовало бы избав-

ляться, – это новая ступень в развитии международных отношений, 

политики и общества, который требует управления и целеустремлен-

ности. 

 

 

2. Формы и способы ведения  
информационных войн 

 

Сегодня информация играет очень важную роль в жизни людей 

и стала неотъемлемой частью нашей жизни. Информация стала в ХХ 

веке регулятором всех общественных, политических, экономических 

и социальных отношений. Процесс информатизации на данном этапе 

развивается настолько стремительно, что ведет к созданию единого 

информационного пространства. Это, конечно, является позитивным 

для человечества фактором, ведь быстрый обмен экономической, 

политической, технической и др. информации позволяет человече-

ству быстро развиваться. Однако создание информационного обще-

ства может привести к возникновению также многих информацион-

ных катастроф, разрушения духовности общества и приведения к 

крупномасштабным техническим катастрофам. 

Война сам по себе имеет разные фазы протекания, и она в 

большем зависит от правильного использования необходимых 

средств для достижения тех или иных целей. Как говорил Мао Дзе-
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дун, можно выделить этапы или фазы войны: предварительный, 

начальный (мягкий) и последующий (или жесткий). Естественно, как 

правило, развитие идет в направлении от предварительного к жест-

кому. Точка перехода от предварительной к мягкой фазе или этапу в 

большинстве случаев возникает неуловимо, но когда политика до-

стигает определенной стадии развития и больше не в состоянии дви-

гаться по-прежнему, возникает война, которая начинает сметать пре-

пятствия на пути политики. 

По словам профессора В.Г.Андреева: «Активное применение 

жестких невоенных средств, в сочетании с мягкими нетрадиционны-

ми средствами (в первую очередь информационными), составляет 

главную особенность протекания первой фазы войны в современных 

условиях. Причем невозможность разрешить противоречия без при-

менения в качестве единственной альтернативы военных средств 

знаменует переход политического процесса во вторую (жесткую или 

высшую) фазу войны». [32, 63] 

Возникновение и стремительное развитие в конце XX в. новых 

средств телекоммуникации и мощной вычислительной техники обу-

словили бурное развитие информационных технологий. Сочетание 

традиционных форм ведения информационной борьбы с последними 

достижениями в области информационных технологий начали суще-

ственно влиять на ход и результат решения конфликтных ситуаций, 

достижения поставленных целей путем проведения информационно-

психологических операций. 

Чтобы более четко определиться с содержанием и структурой 

информационной борьбы, рассмотрим ее «анатомию». Неотъемле-

мыми компонентами информационной борьбы, как и вооруженной, 

является оценка обстановки, защиты и атаки, которые по своей взаи-

мосвязанной совокупности отражают ее триединую сущность. 

Наблюдая за ходом и последствиями войн и конфликтов ХХ и 

ХХI веков, мы видим, что роль информационного обеспечения резко 

возрастает, и свидетельствует о новом уровне ведения информаци-

онного противоборства. Информационная борьба включает в себя 

много аспектов, основными из которых является воздействие на со-

знание человека различными нейролингвистическими средствами, 

которые заключаются в подрыве целей и мировоззрения людей. 

Как отмечает профессор В.Г.Андреев: «…в наступающем сто-

летии обладание нетрадиционными средствами противоборства бу-
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дет предопределять превосходство над соперником в мирное время и 

реальное – в годы войны». [32, 64] 

Информационная борьба включает в себя много разных поня-

тий, которые трудно осознать, и, учитывая сегодняшние темпы раз-

вития информационного общества, можно утверждать, что много 

новых неизведанных аспектов этой борьбы еще неизвестны, но про-

цесс их исследования быстрыми темпами развивается. 

Многие думают, что информационные войны пришли к нам 

только в ХХ веке, вместе с приходом технологической эры, но это не 

так. Информационные войны понятие историческое, доказательством 

этому является информационно-психологическое воздействие на че-

ловека. Еще тогда великий полководец Сунь-цзы сказал: «Война – 

путь обмана», под тем понимается то, что обманывать противника 

необходимо не только своими маневрами, но и вообще любыми ме-

тодами, в том числе и военной дезинформацией противника. [66, 48] 

В ХVII веке появились первые печатные издания, которые вы-

водят информационно-психологическую войну на новый уровень, 

ведь именно пропагандистская деятельность с помощью газет помог-

ла управлять целыми массами людей таким полководцам, как Фри-

дрих II, Петр I, Наполеон и др. Именно Наполеон в войне с Европей-

скими странами отдавал огромное значение прессе, ведь всем из-

вестно выражение этого великого стратега: «Четыре газеты могут 

принести врагу больше зла, чем стотысячную армию...». [66, 146] И 

это стало важным фактором того, что Наполеон сумел подчинить 

себе всю Европу и так долго продержаться у власти. 

Но наиболее активное развитие информационные технологии 

получили в ХХ веке – в период Первой и Второй мировых войн. В 

период Первой мировой войны, которая показала чрезвычайную эф-

фективность печати, относительно влияния на психологию людей, на 

формирование их желаний и целей, действовала политика жесткой 

военной цензуры, особенно в странах Западной Европы. Эта цензура 

проводилась для полной дезинформации населения, а следовательно, 

и к дезинформации противника, во многих странах были изданы за-

коны, приказы, запреты, которые так или иначе касались информа-

ционной сферы. 

После этой войны, ярким примером информационной полити-

ки является политика большевиков, которые с помощью различных 

печатных изданий, посредством распространения листовок и различ-
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ных плакатов пропагандировала и насаждала свою идеологию среди 

населения, и это позволило формированием общественного мнения 

управлять обществом. 

Более эффективной информационная борьба велась в период 

Второй мировой войны. Именно в этот период, наконец, выкристал-

лизовалось понятие «информационной борьбы (или войны)», «пси-

хологической войны», «информационной технологии». В Германии в 

этот период, было даже организовано Министерство пропаганды, 

ярко демонстрирующая, что гитлеровская Германия во Второй миро-

вой войне активно использовали информационное оружие, в частно-

сти Германия использовала СМИ, а особенно радиовещания, и это 

действовало. Ярким примером была история, когда Геббельс напал 

на Францию, и передал через радиостанцию сообщение, что расшиф-

рован план нападения на Бурбонский дворец. Это подхватила вся 

французская пресса, и таким образом Францию охватила паника, ко-

торая помогла Германии захватить Париж. 

После двух мировых войн вопросы информационной безопас-

ности рассматривались многими странами, и был издан ряд между-

народных документов, обеспечивающих информационную безопас-

ность стран мира, это в частности резолюции ООН «Достижения в 

сфере информатизации и телекоммуникаций в контексте междуна-

родной безопасности» [107, 430], «Декларация о распространении 

среди молодежи идеалов мира, взаимного уважения и взаимопони-

мания между народами» подчеркивает важную роль СМИ в этом де-

ле. [87, 168] 

Однако наиболее активное развитие вопросам информацион-

ной борьбы приходится на XXI век, век в котором живем мы. Об 

этом свидетельствует появление в начале третьего тысячелетия цело-

го направления научных исследований по информационной борьбе. 

Исходя из вышесказанного, можно сделать вывод, что инфор-

мационные войны понятие историческое, которое формировалось на 

протяжении многих лет. Сегодня информационной войной называет-

ся война, которая ведется с помощью разнообразными информаци-

онными оружиями (компьютерной, психологической и др.) во всех 

сферах общественной жизни, главной задачей которой является по-

корение сознания, идеологии, духовности противника с целью завое-

вания его ресурсов. 



61 

Таким образом, информационная война сегодня является все-

объемлющей, целостной стратегией, которая показывает всю значи-

мость владения информацией в управлении, командовании и реали-

зации национальной политики. Информационная война становится 

войной за знания, за то, кому будут известны ответы на важнейшие 

вопросы, позволяющие управлять массами. Конечно, при ведении 

такой войны количество жертв сводится к минимуму, но участие в 

ней принимают непосредственно все люди, что может привести к 

разрушению социума, как такового. 

В качестве своих целей информационная война имеет два клас-

са объектов: с одной стороны, это компьютерная техника, информа-

ционные системы (в том числе соответствующие линии передачи 

информации, центры ее обработки), а также используемые информа-

ционные технологии; с другой – индивидуальная и массовое созна-

ние. Разница между ними не только в объектах и целях достижения, 

в их основе лежат различные методы, применяемые ими. В первом 

случае мы имеем направленность на разрушение, прежде всего, ком-

муникационных потоков, во втором – это просто невозможно, по-

скольку уничтожив сознание, мы уничтожаем человека. 

Актуальность исследования феномена информационных войн, 

разносторонность форм и методов этой работы в научном и практи-

ческом планах основывается на потребность всеми странами сегодня 

создания эффективной системы государственного противодействия 

операциям информационно-психологической войны. Всем известно, 

что в настоящее время многие государства для реализации своей 

внешней политики в качестве важного и эффективного инструмента 

считают информационную войну. 

Информационно-психологическая война позволяет оказывать 

интенсивное воздействие на различные процессы практически на 

всех уровнях государственного и общественного строя в любой 

стране или регионе. 

Столь резкое усиление роли общественного мнения, которая 

немалым образом сегодня влияет на политические процессы и осо-

бенности функционирования информационно-психологической сре-

ды общества, связан с появлением и ускоренным развитием средств 

массовой информации. Информационно-психологическая борьба и 

морально-психологическое обеспечение представляют собой соот-

ветственно наступательную (атакующую) и оборонительную (защит-
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ную) компоненты информационной борьбы в социальной среде. 

Следует заметить, что цель и способы психологической защиты лич-

ности в традиционном понимании и защиты от информационно-

психологического воздействия не вполне совпадают. Цель психоло-

гической защиты – ослабление эмоционального напряжения, угро-

жающего индивиду. Защита личности от информационно-

психологического воздействия в большей степени ориентировано на 

сохранение базовых свойств психики, духовности, индивидуально-

сти, характера, ценностных установок, нравственных критериев, 

свойств интеллекта подобное. Отсюда следует, что только глубокий 

анализ информационной ситуации (естественно, при условии доста-

точно высоких уровней других характеристических компонентов 

личности) позволяет выявить манипуляционный характер информа-

ционно-психологического воздействия, оценить достоверность ин-

формации и выработать наиболее приемлемые для конкретного ин-

дивида способы защиты от нежелательных последствий. 

Одним из главных объектов информационно-психологического 

обеспечения является также система формирования общественного 

мнения. По мнению немецкого социолога Эриха Фромма, мани-

пулирование общественным мнением представляет собой одну из 

серьезнейших проблем современной политической жизни. «Гипноти-

ческие методы, используемые в рекламе и политической пропаганде, 

представляют собой серьезную угрозу психическому здоровью, осо-

бенно ясному и критическому мышлению и эмоциональной незави-

симости. Я нисколько не сомневаюсь в том, что тщательные исследо-

вания покажут, что употребление наркотиков наносит здоровью че-

ловека гораздо меньший пред, чем различные методы «промывания 

мозгов» – от подпороговых внушений до таких полугипнотических 

приемов, как постоянное повторение». [141, 16] 

Основными формами ведения информационной борьбы явля-

ются: 

- Информационное воздействие – это организованное приме-

нение сил и средств информационной борьбы для решения задач за-

воевания (поддержание) информационного превосходства над про-

тивоположной стороной; 

- Информационная атака представляет собой совокупность ак-

тивных информационных воздействиям сил и средств отдельных 

подразделений на элемент или группу элементов информационных 
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систем стороны, противостоящей, в целях выполнения отдельных 

тактических задач информационной борьбы; 

- Информационная битва – это совокупность объединенных 

общим замыслом информационных воздействий и атак, которые 

проводятся специально выделенными силами и средствами и направ-

лены на исполнение одного оперативного задания информационной 

борьбы; 

- Информационная операция – совокупность согласованных по 

целям, задачам, месту и времени информационных воздействий, атак 

и сражений, которые осуществляются по единому замыслу и плану 

для выполнения задач информационной борьбы на стратегическом 

или оперативном направлении. 

«Стратегия ведения информационной войны путем целена-

правленного воздействия на общественное мнение предполагает зна-

ние настроений всех социальных, конфессиональных и этнических 

групп, знание реального положения вещей. Отсюда, с одной сторо-

ны, информационно-психологическое воздействие по всем возмож-

ным каналам, а с другой — тщательное изучение общественного 

мнения, то есть выявление реакции — отношения элиты и населения 

к информационно-психологическим воздействиям, для того чтобы 

можно было вносить коррективы в параметры воздействия». [107, 17] 

В конкуренции и противостоянии государств мира, реализации 

их политических планов центр использования силы (экономической, 

дипломатической, военной) перемещается в информационные сред-

ства и методы. Наряду с этим, такая трансформация войны не приво-

дит к ослаблению, напротив, под риторику о переходе к ненасиль-

ственному миру борьба становится еще ожесточеннее, коварнее. Не 

осталось и следа от международных правовых норм, регламентиру-

ющих вопросы объявления войны и ее начала. На самом деле, воен-

ные операции становятся заключительными фазами, иной раз они 

считаются важным фактором в разыгрывании сценария, направлен-

ного на ликвидацию противника, оккупацию его территории. 

Информационная война обладает очень многими методами и 

средствами, начиная от обычных реклам до специально разработан-

ных математических программ. Выбор методов и средств информа-

ционного воздействия определяется конкретными целями, характе-

ром объекта воздействия, средствами защиты. 
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К методам и средствам ведения информационной борьбы мож-

но отнести условно пять соответствующих совокупностей или групп 

средств, применяемых для деструктивных информационных воздей-

ствий: 

1. Средства массовой информации. СМИ и агитационно-

пропагандистские средства как вид информационного оружия массо-

вого поражения, предназначены для целенаправленного нанесения 

информационного ущерба духовно-нравственной жизни населения 

враждебной стороны с целью создания препятствия аналогичным 

действиям противника. 

2. Психотронные средства предназначены для дистанционного 

зомбирования населения и военно-технического персонала противо-

стоящей стороны, а также для возбуждения психических и психофи-

зиологических расстройств людей – пользователей систем НИТ. 

3. Электронные средства. Сюда входят радиоэлектронные, оп-

тикоэлектронные и электро-вычислительные, («компьютерные виру-

сы», разрушающие программные закладки «черви») средства. Радио-

электронные средства предназначены для радиоэлектронного подав-

ления и поражения средств и сил противника. Оптикоэлектронные 

средства предназначены для подавления оптикоэлектронных средств 

противника. Электро-вычислительные средства или средства компь-

ютерных технологий предназначены для повышения эффективности 

действия своих информационных систем и средств. 

4. Лингвистические средства предназначены для использова-

ния специалистами при ведении международных переговоров, под-

писания и выполнения договоров между сторонами. 

5. Психотропные средства предназначены для воздействия на 

психику человека на генном или хромосомном уровне. К этим сред-

ствам относятся специальные лекарства, психофармакологические и 

психодислептические средства, транквилизаторы, антидепрессанты, 

галлюциногены, наркотики, алкоголь и др. Транквилизаторы бук-

вально разрывают связь между информационно-психическими и фи-

зическими процессами в организме человека, а галлюциногены вы-

зывают психические расстройства. [89, 48-49] 

Эффективность применения методов и средств информацион-

ной борьбы подтверждают фактически все вооруженные конфликты 

последних десятилетий. Их опыт свидетельствует о том, что совре-

менные методы информационной борьбы способны привести к таким 
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последствиям, как: потеря национальной идеи, духовных и матери-

альных ценностей, изменение общественного строя и политического 

устройства; распад государства и армии; развал экономики; отток 

интеллекта за границу и уничтожение науки; обострение этнокон-

фессиональных противоречий и т.д. 

Для достижения цели информационного воздействия, атак, 

сражений и операций применяется вся совокупность способов ин-

формационной борьбы. Под способом информационной борьбы сле-

дует понимать порядок и приемы применения сил и средств для за-

хвата, и удержания информационного превосходства над противни-

ком при подготовке и в ходе боевых действий. Способ информаци-

онной борьбы охватывает вид и последовательность информацион-

ного воздействия на противника, объекты воздействия, состав сил и 

средств, выделяемых для ведения информационной борьбы, и их 

оперативное построение. Содержание образа отмечается большим 

разнообразием, связанным с тем, что одна и та же информация может 

формулироваться и доводиться до органов управления с помощью 

различных сил и средств. 

Можно разделить три основные категории способов ведения 

информационной войны: силовые, интеллектуальные и комбиниро-

ванные способы. К силовым относят способы, которые применены на 

поражении объектов информационной борьбы различными видами 

оружия, это помогает достичь превосходства в количестве информа-

ции, которая необходима стране для решения определенных военных 

задач. Интеллектуальные способы характеризуются рефлексивным 

управлением противником, их применение обеспечивает достижение 

информационного превосходства по качеству информации. А комби-

нированные способы включают в себя достижения информационного 

превосходства, относительно количества и качества информации. 

[96, 33] 

Также существует и другое деление способов информационной 

борьбы. В информационной борьбе (по аналогии с вооруженной) 

можно выделить две основные группы способов: наступательные 

(блокировка, отвлечение, сковывания, изматывания, инсценировка, 

дезинформация, умиротворение, запугивание, провокации, переоб-

тяження, внушения и давление) или оборонительные (деблокирова-

ния и отождествления). 
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Наступательная борьба имеет целью завоевания и удержания 

информационного превосходства над противником. Операции такой 

борьбы направлены на дезорганизацию систем управления против-

ника, но при этом все действия должны обеспечивать благоприятные 

условия для боевых действий собственных сил. Тогда как оборони-

тельная борьба наоборот производится при условии, когда информа-

ционное превосходство противника является значительной и направ-

лена такая борьба на снижение его преимущества. В такой борьбе 

основные средства направлены на обеспечение информационной 

безопасности органов управления. 

Наступательными действиями информационной борьбы счита-

ется информационная блокада, основной задачей которой является 

применение силы так, чтобы до минимума свести возможности со-

перника получить и воспользоваться информацией, которая нужна 

для ведения действий. Одним из основных способов проведения ин-

формационной блокады является радиоэлектронное блокировка – 

согласованное действие средствами радиоэлектронного подавления и 

функционального поражения технических элементов систем развед-

ки, и каналов передачи информации противника. [72, 42] Другим 

наступательным действием является информационная акция, которая 

поражает отдельные объекты системы управления противника или 

информационных ресурсов в целом. Информационными акциями 

является, например, манипулирование средствами массовой инфор-

мации, культуры или искусства, помогает насадить обществу свою 

идеологию. 

В современной войне успех может обеспечиваться и без втор-

жения сухопутных войск на территорию противника, успех при этом 

обеспечивается информационными действиями и ударами. Инфор-

мационный удар является одним из главных элементов информаци-

онной войны, который представляет собой кратковременное, креп-

кое, согласованное действие сил и средств на наиболее важный эле-

мент системы управления противника для достижения решающих 

целей – завоевания информационного превосходства. 

Существуют радиоэлектронные информационные удары, кото-

рые характеризуются внезапным массированно комплексным дей-

ствием сил и средств радиоэлектронного подавления и функцио-

нального поражения систем управления противника, радиоэлектрон-

но-огневые удары, что представляет собой массовое действие сил и 
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средств радиоэлектронной бомбы (РЭБ), авиации, ракетных войск, 

артиллерии и др. Также существуют такие виды информационных 

ударов, как компьютерный или программный (удар в области ЭВМ, 

подрывает системное управление противника, проникновение в их 

базу различного типа вирусных систем), а также специальный удар 

(массированное, комплексное морально-психологическое воздей-

ствие атакующих сил и средств на личный состав противника). 

Информационное воздействие – совокупность согласованных 

по целям задачам, месту и времени мероприятий, проводимых при-

влеченным для ведения информационной борьбы силами и сред-

ствами в заданном направлении в течение заданного периода. [85, 55] 

К главным особенностям ведения информационных операций в 

период военных конфликтов следует отнести: 

- Недостаточность в использовании сил, способов и средств 

информационного воздействия на противника; 

- Соблюдение существующих норм международного права, 

тесное взаимодействие силовых ведомств и других государственных 

структур при проведении мероприятий информационной борьбы. 

С началом военных (боевых) действий сил и средств информа-

ционной борьбы решают задачи с использованием их всего возмож-

ного арсенала, включая уничтожение объектов информационной ин-

фраструктуры противника. 

Информационная война рассматривает информацию как от-

дельный объект или как потенциальное оружие и выгодная цель. Ее 

можно рассматривать как качественно новый вид боевых действий, 

активное противодействие в информационном пространстве. Ин-

формационная война – это атака информационной функции, незави-

симо от средств, которые применяются. В ведении стратегических 

информационных войн применяется специфическое оружие. Это 

оружие не наносит физического вреда, но может привести к настоя-

щей войне. 

В пределах наиболее опасных атак на компьютерные сети и 

психологические операции сформировался самостоятельный вид 

оружия – информационное оружие. Информационное оружие – сред-

ства, используемые для воздействия на разум противника, с тем что-

бы заставить противника выполнить желание другой стороны. По 

объектам воздействия информационное оружие можно разделить на 

два основных класса: 



68 

1. Информационно-техническое оружие, влияющее на инфор-

мационные ресурсы, информационную инфраструктуру вооружен-

ных сил, государства в целом. 

2. Информационно-психологическое оружие, влияющее на мо-

рально-психологическое состояние человека, социальных и других 

групп населения, общества в целом. 

Современное информационное оружие – это оперирование сис-

темами представлений о мире, о человеке, о характере цивилизации 

и путях ее развития, о наиболее человечески значимых ценностях. 

Информационные технологии позволяют расширять и усиливать 

средства влияния на общественные настроения, помогают фундамен-

тально управлять ими, направлять в нужное русло, меняя векторы 

потоков общественной энергии. В задачи информационной войны 

входит внедрение в сознание ложных представлений об окружающем 

мире, с помощью которых производится манипулирование об-

щественным сознанием. Господствующими «высотами», овладение 

которыми обеспечивает успех, выступает система традиционных 

ценностей, идеалов и мифов, на которых строится непрерывность и 

преемственность национальной культуры, чувство достоинства, воз-

можность культурно-национальной самоидентификации. Подмена 

ценностей, замена традиционных культурных стереотипов мышле-

ния новыми мифами силы и успеха, «равных возможностей», «прав 

человека», «общечеловеческих ценностей» и т.п. порождает ощуще-

ние неустойчивости и растерянности, при котором еще более усили-

вается внушающее воздействие масскульта и рекламы. Средства мас-

совой информации вторгаются и в подсознательные структуры чело-

века, активно используя безусловную символику, имеющую опору в 

глубинах подсознательного. Комбинация сознательных и подсозна-

тельных воздействий образует устойчивые доминантные очаги куль-

турной фильтрации воспринимаемого, определяя видение мира и его 

оценку. 

Одним из значимых и эффективных форм ведения информаци-

онно-психологической войны является пропаганда. Пропаганда или, 

скорее всего информационно-психологическое воздействие, в раз-

личных формах существует на протяжении всей истории человече-

ства. Например, еще тогда войсками Чингисхана использовались са-

мые разнообразные формы слухов, которые распространялись среди 

населения и войск противника в поддержку тем о многочисленности 
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и неуязвимости своих войск, о своей жестокости и быстроте пере-

движения. 

Один из наиболее авторитетных специалистов Г.Лассуэлл в 

своей книге «Техника пропаганды в мировой войне» описывает зада-

чи пропаганды следующим образом: «Во время войны на пропаганду 

может быть возложено много задач, например: содействие экономии 

в пище, мануфактуре, топливе и других предметах; поощрение к по-

купке займов, к записи в добровольцы, к участию в уходе за ранены-

ми, к поступлению на службу военной промышленности и т.п. Но 

еще более важная пропаганда заключается в том, чтобы возбуждать в 

гражданах своей страны ненависть к неприятелю, в том, чтобы под-

держивать дружественные отношения с нейтральными государства-

ми, в том, чтобы восстанавливать против неприятеля нейтральные 

государства, наконец, в том, чтобы разлагать противника и ослаблять 

силу вражеского сопротивления». [161] Например, в период второй 

мировой войны в Германии было создано специальное министерство 

пропаганды Третьего Рейха под руководством Йозефа Геббельса, 

которое активно формировало и корректировало общественное мне-

ние как внутри Германии, так и за ее пределами. 

Пропагандистские и нейролингвистические воздействия на 

объекты (группы объектов) могут осуществляться: 

- печатными средствами (листовки, газеты, буклеты и т.п.); 

- с помощью электронных средств (по теле и радиоканалам, 

компьютерным сетям, телеграфным, телефонным и другими линиями 

связи); 

- непосредственным (косвенным) общением (организация ми-

тингов, семинаров, проведение бесед, лекций, докладов и т.п.); 

- путем изготовления специальных плакатов, транспарантов, 

наклеек, фотостендов, сувениров с соответствующей символикой и 

текстами на иностранных языках, в перспективе – голографических 

изображений и т.п. 

Западное общество уже выработало для себя определенное 

противоядие информационно-психологическому воздействию, и оно 

знает о существовании разных методов и средств воздействия на об-

щественное мнение (на общество), а также имеет устойчивые тради-

ции существования различных мнений и ориентаций СМИ. 

Для эффективного информационно-психологического воздей-

ствия на массы, западные ученые стремятся увеличить число каналов 
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деятельности (печатные издания, кинофильмы, документальные 

фильмы, компьютерные технологии, религия и др.). По их мнению, 

только в этом случае это целенаправленная информация укоренится 

в сознании масс и будет действовать на их дальнейшие шаги. Для 

внедрения этой целенаправленной информации в сознание людей 

(общества) на Западе используют не только сообщение эмоциональ-

ного характера, особо влиятельным здесь считаются развлекательные 

шоу. Несмотря на то, что в таких шоу явные пропагандистские со-

общения отодвигаются на второй план, но это вовсе не снижает их 

эффективности. 

Телевидение является одним из самых сильных средств воз-

действия на массы, которое использует при этом сложные методы 

манипуляции общественным мнением. На Западе телевидение счита-

ется более эффективным средством, чем печать или же радио. 

Анализ разновидностей информационно-психологической 

войны свидетельствует как о чрезвычайной опасности и разнообра-

зии ее видов, так и об опасности и разнообразии каналов ее воздей-

ствия – от СМИ до технологий и средств воздействия на сознание и 

подсознание людей, что крайне опасно в связи с практическим от-

сутствием средств контроля этих процессов. [88] 

Таким образом, следует отметить, что для достижения целей 

информационных воздействий, атак, сражений и операций применя-

ется вся совокупность способов информационной борьбы. [80, 19] 

Современные государства, особенно их армии, настолько зависят от 

информационного обеспечения, что их можно привести в небоеспо-

собное положение средствами радиоэлектронного, инфракрасного и 

других средств подавления. Не уничтожая живую силу, такое оружие 

может полностью парализовать работу информационных средств. 

Информационные средства, которые существуют сегодня спо-

собны убедить любого в чем-либо, что представляет значительную 

угрозу для общества, так как побуждает людей делать ошибочные 

решения, идущие в свою очередь на благо противнику. Более того 

стало очевидным, что не только страны, но и различные преступные, 

в том числе и террористические группировки обладают крепким ин-

формационным потенциалом, и они в состоянии обеспечить дости-

жение различных политических, экономических, военных и других 

целей. 
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Таким образом, информационные войны XXI века, вышли на 

новый уровень, уровень, который позволяет подчинить себе кого-

либо не применяя физическую силу. Новые информационные техно-

логии, увеличили возможности информационного воздействия стран 

мира. В таких условиях остро встает вопрос обеспечения информа-

ционной безопасности этих стран. 

 

 

3. Обеспечение информационной безопасности 
в виртуальном пространстве 

 

В течение многих тысячелетий возможности накопления зна-

ний и опыта ограничивались тем, что их можно было передать от 

старшего поколения младшему лишь устно либо на собственном 

примере. Если эта цепочка по каким-то причинам обрывалась, поги-

бали и знания, накопленные всеми предыдущими поколениями. Кро-

ме того, даже самая лучшая человеческая память может удерживать 

лишь ограниченный объем информации. Это противоречие между 

жизненной потребностью в сохранении и передаче нужной информа-

ции и ограниченностью возможностей ее хранения и привело около 6 

тыс. лет назад ко второй информационной революции – появлению 

письменности. Сначала пиктографической, потом иероглифической 

и, наконец, самой простой и удобной – фонографической. Высшим 

достижением этой революции, продолжавшейся около 4 тысячеле-

тий, явился финикийский буквенно-звуковой алфавит (конец 2 тыся-

челетия до н.э.). Люди обрели возможность накапливать и сравни-

тельно надежно (на каменных плитах, пергаменте, шелке и т.п.) хра-

нить самую разнообразную информацию, в том числе технологичес-

кого характера. Это существенно ускорило технический прогресс. 

Одной из важнейших потребностей информационной эры яв-

ляется не просто поиск информации и отделение ее от огромного ко-

личества сведений, но и превращение информации в знание и, в кон-

це концов, в этическую мудрость. По мере перехода от сведений к 

информации мы делаем еще шаг по направлению к знанию как ясно-

му и четкому умственному представлению. Мудрость является выс-

шим уровнем информации, порождающей, по крайней мере, в идеа-

ле, благоразумные суждения и рациональные действия. Ценность и 
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качество понимания возрастают по мере продвижения от неорганизо-

ванных первичных сведений и фактов к организованной информа-

ции, чистому знанию и, наконец, к мудрости, в которой сочетание 

сознательности, истины и справедливости представляет высшую воз-

можную форму человеческого понимания. Мудрость помогает нам 

жить и действовать правильно. 

Свобода человеческой деятельности, с одной стороны, прояв-

ляется в творчестве и ощущении человека в конкретных историче-

ских условиях. С другой стороны, свобода позволяет человеку бес-

препятственно заниматься поиском и распространением информа-

ции. Сегодня информация превращается в один из основных ресур-

сов развития общества. Многие государственные и политические ре-

формы напрямую зависят от качества информации. 

Информационная революция привнесла в категории время-

пространство фактор виртуальности, создав условия для создания 

виртуальной среды. В настоящее время виртуальная реальность, не 

существующая в действительности, прочно вошла в человеческую 

терминологию. 

В виртуальном мире все возможно и все доступно. Здесь неза-

медлительно удовлетворяется потребность человека. А проблемы 

реального мира, напротив, становятся томительными и начинают 

приобретать неактуальное значение. Понятно, что в условиях экс-

пансии виртуальной цивилизации уменьшается шанс сотрудничества 

с природой. Виртуальный мир превращается в реальную силу, изме-

няющую социальную и биологическую природу человека. В таком 

случае, механически формируется некритическое мышление. Рацио-

нализм сменяется нерационализмом, любой функциональный миф 

считается рациональным. Формируется сознание, где не принимают-

ся в расчет реальные противоречия, принцип объективности сменя-

ется субъективизмом. Таким образом, формируются основные при-

знаки мифологического мышления. Развитие информационных 

средств предоставляет возможность осуществлять тотальный кон-

троль над людьми, а это до сих пор считается невиданным событием 

в истории человечества. Еще до недавних пор представить себе это 

было невозможно. 

Создание виртуальной среды открывает перед человечеством 

новые перспективы. Как и в прежние периоды, человек влияя на 

окружающую среду и удовлетворяя свои потребности, получает 
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«власть» для создания собственной «вселенной». Созданная про-

граммистом «виртуальная среда» не превращается в противополож-

ность объективного существа, созданная новая среда отличается сво-

ей субъективностью и довершая окружающий человека мир, расши-

ряет его границы. Современные компьютерные технологии не только 

предоставляют возможность получать трехмерные стереоскопиче-

ские видеопредставления, а также делает возможным с помощью ка-

нала контрсвязи управлять вымышленным объектом. 

Профессор Г.Б.Жданов в ряду характерных особенностей вир-

туальной среды считаются важными следующие моменты: 

1. Виртуальные реалии создаются не им самим, а со стороны 

других субъектов. 

2. Виртуальная реальность обладает своим пространством, ин-

дивидуальным временем, своеобразными законами существования. 

3. Виртуальная реальность обладает активной коммуникацией 

с другими системами, в том числе с породившими его системами. 

[70, 80] 

Действующий механизм виртуальной среды основывается на 

внутренней дополнительной информации. Во время создания вирту-

альной среды наряду с синтезом и анализом важную роль играют 

интуиция, иррациональные факторы, неформальные методы в реше-

нии поставленных задач. Кроме этого, «виртуальная среда», отлича-

ясь от действительности, характеризуется многовариантностью раз-

вития. Виртуальная среда – действующая и развивающаяся система, 

обладающая механизмами восстановления, и которой свойственны 

внутренние закономерности. Именно этот фактор повышает адапта-

цию к «виртуальной среде», способность соответствовать ей. 

Развитие виртуальной среды наряду с положительными тен-

денциями таит и немало угроз для человечества. Внедрение в по-

следнее время компьютерных технологий во все сферы обществен-

ной жизни создало особую необходимость изучения гносеологиче-

ских, онтологических и этических факторов влияния виртуальной 

среды, и компьютеров на общество. Применение достижений совре-

менной науки и техники продолжает давать импульс процессам фор-

мирования новой общественно-политической формации в обществе. 

Научно-техническая и информационная революция вносят измене-

ния в облик индустриального общества. Особо стоит отметить, что 

виртуальные реалии оторвались от деятельности. Он отражает несу-
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ществующее, и в этом плане носит характер иллюзорности. Вирту-

альный мир связан с памятью, образами и опытом прошлого. Там нет 

места действительности. Однако, «нереальное ныне» стремится стать 

альтернативой действительности. А это приводит к виртуализации 

самого человека. 

Феномен виртуальной реальности имеет важное практическое 

значение. Соответствующие системы считаются прекрасным сред-

ством для проектирования сложных конструкций, а также подготов-

ки и обучения людей. С другой стороны, на виртуальную реальность 

можно смотреть и как на увлечение, потому что объектом его влия-

ния является человеческий мозг. Виртуальные реалии властвуют над 

человеком, оторванным от действительности и пребывающим в ил-

люзорном мире. Проведение социально-философского анализа соот-

ветствующих проблем превратилось в актуальный вопрос. 

Информационное неравенство тесно связано с неравномер-

ностью социально-экономического развития стран, регионов и раз-

личных слоев населения и ведет к углублению социально-культур-

ных различий между ними. Оно имеет глубокие причины, коренящи-

еся в повышении социальной и экономической значимости информа-

ции. Наличие глобального, регионального и государственного ин-

формационного неравенства делает проблему обеспечения информа-

ционной безопасности все более актуальной, при этом значимость 

возможности и способности государства вести геостратегическое ин-

формационное противоборство для достижения геополитического 

успеха неуклонно возрастает. 

Информация сегодня является глобальным, неистощимым ре-

сурсом всего человечества, которая вступила уже в новую эпоху раз-

вития цивилизации – эпоху интенсивного освоения этого информа-

ционного ресурса. 

Вступление современного мира в информационную эру, гло-

бальная информатизация на основе создания и совершенствования 

новых информационных технологий (НИТ), единых телекоммуника-

ционных метасетей (типа интернет) и «независимых» средств массо-

вой информации (дезинформации) остро поставили вопрос об инфор-

мационной безопасности государств и их вооруженных сил в вирту-

альной среде. Состояние информационной безопасности вооружен-

ных сил определяется, главным образом, следующими основными 

факторами: степенью удовлетворения информационно-психологи-
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ческих потребностей персонала ВС и негативными (преднамеренны-

ми и случайными) информационно-психологическими и информаци-

онно-техническими воздействиями на личный состав и средства уп-

равления войсками и оружием. В связи с этим под информационной 

безопасностью ВС можно понимать защищенность потребностей ча-

стей, соединений и объединений, видов ВС, жизнедеятельности и 

функционирования, решения целевых задач, образования (обучения) 

и развития. При этом научное решение проблемы обеспечения ин-

формационной безопасности ВС базируется на исследовании инфор-

мационных отношений их активных компонентов – человеко-

машинных объектов и систем управления оружием, войсками, специ-

альными комплексами и др., те военных эргатических систем (эрга-

систем), с соответствующими активными компонентами ВС против-

ника и между собой. [85, 55] 

Системный подход к информационной безопасности требует 

отделения один от другого его субъектов, а также объектов и 

средств, принципов обеспечения, источников угрозы, придание 

направленности потоков угрозы информации. 

Как объекты угрозы информационного воздействия, а значит, 

информационной безопасности, можно указать: 

- психика, сознание отдельных людей или их групп (если отде-

лить социальные объекты информационной безопасности, это лич-

ность, коллектив, общество, государство, мир); 

- техника различных масштабов и назначения – информацион-

ные системы. 

К принципам обеспечения информационной безопасности, 

прежде всего, следует отнести: 

- законность, правовое обеспечение; 

- баланс интересов личности, общества и государства; 

- комплексность и системность; 

- научность, объективность; 

- интеграция с международными системами безопасности; 

- экономическая эффективность. 

Технические средства обеспечения информационной безопас-

ности – избежание тайного подслушивания и тайного просмотра, 

чужого проникновения в системы управления, связь, компьютерные 

сети, маскировка, предотвращение краж, другие проводимые в жизнь 

мероприятия. Эти средства делятся на активные и пассивные. Суще-
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ствует высокоразвитая наука криптология, занимающаяся защитой 

бумажной, электронной, акустической и подобной им информации. 

Технические угрозы можно разделить на различные классы. По 

причинам появления их делят на естественные и искусственные 

угрозы. Искусственными принято считать угрозы, сотворенные по 

незнанию или умышленно. По целям воздействия угрозы делятся на 

три основные группы: 

- угрозы, нацеленные на нарушение конфиденциальности ин-

формации; 

- угрозы, нацеленные на нарушение целостности информации; 

- угрозы, нацеленные на нарушение доступности информации 

(DОS – атаки, отказ от услуг Denial of Service). 

Конфиденциальность – субъективное свойство информации. 

Она указывает на необходимость установления ограничений на спи-

сок субъектов, имеющих разрешение обратиться к данной информа-

ции. Угрозы, нацеленные на нарушение конфиденциальности, 

направлены на распространение тайной или секретной информации. 

При реализации такой угрозы информация становится известной тем, 

кому не разрешено им пользоваться. 

Целостность – свойство наличия информации без искажения. 

Угрозы, нацеленные на нарушение целостности информации, 

направлены на ее изменение или искажение, а это приводит к нару-

шению качества или полному уничтожению информации. Целост-

ность информации может быть нарушена со стороны недоброжела-

телей умышленно или в результате объективного воздействия со 

стороны среды, охватывающей систему. 

Доступность – возможность получить информационные услуги 

в требуемое время. К тому же, доступность – это оказание услуг в 

соответствии с обращением по поступившим запросам. Угрозы, 

нацеленные на нарушение доступности, направлены на создание 

условий, при которых умышленные действия снижают работоспо-

собность системы, или закрывают вход в определенные ресурсы си-

стемы. 

Источниками информационной угрозы могут быть естествен-

ные и искусственные случаи, зависящие или нет от воли человека, 

неожиданные или умышленные случаи. Естественные воздействия 

информационной угрозы всегда существовали в природе или же про-
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являлись в результате необычных явлений, неожиданных факторов, 

стихийных бедствий и т.д. 

Искусственные источники информационной угрозы возникают 

со стороны людей. Техническая среда как основная сфера искус-

ственного источника в результате неумышленно допущенной ошиб-

ки или неточности считается источником угрозы информационному 

пространству. 

Умышленно совершенные воздействия на информационные 

угрозы осуществляются сознательно и носят целенаправленный ха-

рактер. Кроме этого, часто используются специально разработанные, 

то есть искусственные средства – средства массовой информации, 

радиоэлектронные бомбы, особые программные средства для ком-

пьютеров и т.д. 

Угрозы в информационном пространстве связаны с объектив-

ными и субъективными факторами. К объективным факторам отно-

сятся природные катастрофы, экологические или техногенные ава-

рии. К субъективным факторам можно отнести чрезвычайные слу-

чаи, появляющиеся во время злонамеренных или случайных дей-

ствий участников информационного обмена. Известны ошибки и не-

достатки и при проектировании, создании и эксплуатации информа-

ционно-телекоммуникационных технологий по причине отсутствия у 

заказчиков необходимых финансовых средств. Следует признать, что 

основная особенность стратегических рисков в информационном 

пространстве связана с превалированием субъективных факторов над 

объективными при появлении чрезвычайных случаев. С появлением 

компьютерного терроризма (или кибертерроризма) еще более растет 

роль субъективного фактора. 

Как отражение субъективного фактора внутри источников в 

виртуальном пространстве, порождающих чрезвычайные ситуации, 

необходимо отметить Троян-программы, сетевых червей, логические 

бомбы. Так, согласно расчетам исследователей в двух электронных 

письмах из трех выявлен «спам», в каждом из 208 писем – вирус, 

каждый день в среднем проявляют себя 20 новых вирусов. По дан-

ным Международного института безопасности компьютеров (ICSA), 

среднестатистическое нападение вирусов на сервер обходится орга-

низации в 8366 долларов. 

Чрезвычайные ситуации в виртуальном пространстве, как пра-

вило, происходят при различного рода воздействиях на информаци-
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онно-коммуникационные системы. В результате, становится невоз-

можным вход в источники информации, искажается информация, 

нарушаются правила ознакомления с информацией, состоящей из 

сообщений, предназначенных для ограниченного пользования или 

носящей секретный характер. Однако, не всякий разлад может слу-

жить причиной чрезвычайных ситуаций, то есть он не способен 

нанести серьезный ущерб участникам информационного процесса, 

важным системам с точки зрения экономики, государственных инте-

ресов. Например, не может стать причиной для чрезвычайной ситуа-

ции нарушение вирусом персонального компьютера в обычных, до-

машних условиях, если он не является носителем уникальной ин-

формации. С другой стороны, в результате широкомасштабного ви-

русного нападения от компьютерного сетевого вируса DOS могут 

выти из строя целостные сегменты компьютерной сети, что вызывает 

чрезвычайную ситуацию. 

Вероятность угроз в виртуальном пространстве вынуждает 

разработать комплексные мероприятия, направленные на снижение 

рисков при чрезвычайных ситуациях. Для этого, прежде всего, необ-

ходимо выявить уровень их реального состояния и совокупность 

угроз против сегмента конкретного информационного пространства 

и установить расходы, затрачиваемые на локализацию и предотвра-

щение подобных случаев. 

С этой точки зрения, самый сложный вопрос – оценка величи-

ны того или иного предполагаемого риска, тенденции изменения 

угрозы в тех или иных условиях, появление новых угроз в связи с 

созданием информационных технологий. Так, развитие глобальной 

сети Интернета превратило в реальность угрозу расчетливого терро-

ризма и это происходит путем использования скрытых источников с 

целью разрушения (вхождения) в информационную систему. 

Мероприятия, нацеленные на предотвращение чрезвычайных 

ситуаций в виртуальном пространстве, должны уменьшить вероят-

ность предполагаемых рисков. Для проведения в жизнь этих меро-

приятий, прежде всего, необходимо детально проанализировать 

угрозы, направленные против конкретного сегмента информацион-

ного пространства, то есть выявить механизмы и методы защиты, 

снижающие существующие риски до минимального уровня. Также 

следует отметить, что угрозы в информационном пространстве внут-
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ри страны, возможно предотвратить лишь комплексным и систем-

ным подходом. 

Обобщая вышесказанное, необходимо уделить внимание ис-

следованию научных направлений, связанных с проблемами инфор-

мационной безопасности: 

- исследование информационного оружия и его особенностей; 

- определение целей и направлений информационной войны в 

современный период; 

- роль СМИ в информационной войне; 

- изучение проблем киберпреступности; 

- исследование перехода к использованию технологий искус-

ственного интеллекта; 

- разработка системы интеллектуального мониторинга для без-

опасности сети; 

- изучение проблемы создания электронного государства и 

надежное обеспечение его информационной безопасности. 

Говоря о методах хранения информации в виртуальном про-

странстве необходимо подчеркнуть, что имеются много базовых сег-

ментов, требующих защиты глобальной информации. Системы, 

обеспечивающие государственную тайну, системы охраны в корпо-

ративном секторе подразделяются на отдельные базы. По мнению 

специалистов, у каждого проекта есть своеобразные особенности и 

потому невозможно создать для различных отраслей универсальные 

меры (пути решения). 

В настоящее время с целью защиты от возможных самоволь-

ных влияний на локальные цели со стороны открытых коммуникаци-

онных линий применяются и непрерывно совершенствуются техни-

ческие основы защиты взаимного информационного воздействия в 

компьютерной сети при подключении к открытой коммуникацион-

ной линии, методы построения защищенной на различных уровнях 

виртуальных сетей от взаимного влияния базовых протоколов и 

внутрисетевого взаимного влияния, методы внутрисетевой экраниза-

ции. С целью обеспечения безопасности технологий глобальной сети 

разрабатываются современные стандарты, протоколы и средства. 

Вот уже значительное время проводятся работы по совершен-

ствованию базовых протоколов и их применению в существующих 

информационных передающих системах. Самые широко используе-

мые группы протоколов TCP/IP были подготовлены приблизительно 
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25 лет назад как основы взаимного информационного влияния. Как 

результат, сегодня основные концепции протоколов противоречат 

понятию современной безопасности и защиты информации от неза-

конных вмешательств. 

Сейчас самое сильное средство, обеспечивающее безопасность 

– технология совершенствования сетевых адресов (Netmork Address 

Translation, коротко NAT). NAT применяется для «скрытия» за еди-

ножды или несколько раз отмеченными адресами действительных 

адресов личной сети и является первичным стандартом интернет-

протокола. Совершенствование механизмов (NAT) адресов сети со-

здает возможность присоединить локальную сеть к Интернету лишь 

посредством адреса IP. В это время все компьютеры локальной сети 

работают так, будто каждый из них напрямую подключен к Интерне-

ту. 

Технология NAT используется в различных областях. Однако, 

его главная обязанность заключается в создании внутри локальной 

сети не слишком ограниченного адресного пространства. Во время 

этой «смены» создается двусторонняя связь с общей открытой сетью 

и обеспечивается полная охрана информации о чувствительных уз-

лах локальной системы. Таким образом, при отсутствии понятий о 

закрытом адресном пространстве внутреннего интерфейса становит-

ся совершенно невозможной прямая атака на тот или иной узел внут-

ренней связи, защищенной технологией NAT. 

Наконец, необходимо обеспечить безопасность источников 

информации, вести просветительскую работу среди пользователей 

информации, повышать уровень их знаний, совершенствовать опыт 

оформителей в информационной системе, экспертов и обслуживаю-

щего персонала. Проблемы, связанные с повышением безопасности в 

сфере информации, сложны, многоплановы и тесно увязаны между 

собой. Они постоянно нуждаются во внимании и заботе государства. 

Развитие информационных технологий заставляет правильно оцени-

вать угрозы в сфере информации и работать совместно над усовер-

шенствованием методов и средств, представляющих возможность 

адекватно (соответствующе) реагировать на них. 

Известно, что стремительное развитие информационно-

коммуникационных технологий (ИКТ) приводит к стремительному 

освоению информационного пространства, внедрению цифровых 

технологий во все сферы жизни общества. С этой точки зрения, в 
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отношении безопасности общества и государства создается почва 

для появления новых угроз. Так, появились новые виды преступно-

сти, связанные с использованием возможностей, создаваемых ин-

формационными технологиями в рамках интересов какого-либо гос-

ударства. Например, в настоящее время широкое распространение 

получила киберпреступность. 

Первой угрозой может считаться превращение информации в 

бизнес. Вторая угроза широкого распространения информационных 

технологий связана со снижением ответственности систем управле-

ния. Работая представлениями, человек забывает о влиянии своей 

деятельности на реальную жизнь других людей. По мнению исследо-

вателей, виртуальная культура, внушаемая приметами живым людям, 

сумевшая обеспечить потребности людей в информационном обще-

стве, полна воображаемыми образами и героями. Такое поведение 

приводит к ослаблению роли нравственных и социальных регулято-

ров, росту агрессивности, искажению такого фундаментального тре-

бования как гуманизм. 

Технология всесторонне влияет на общество, и оставляет поза-

ди человека. В свою очередь, люди становятся недовольными техно-

логическими правилами, распорядком, не соглашаются с выполнени-

ем функций технологических процессов. Технология разрушает их 

наследственность, создает угрозу психики и здоровью. 

«Стремление выразить сущность нового информационного ве-

ка вылилось в целый калейдоскоп определений. Дж.Лихтхайм гово-

рит о постбуржуазном обществе, Р.Дарендорф – посткапиталистиче-

ском, А.Этциони – постмодернистском, К.Боулдинг – постцивилиза-

ционном, Г.Кан – постэкономическом, С.Алстром – постпротестант-

ском, Р.Сейденберг – постисторическом, Р.Барнет вносит в этот ка-

лейдоскоп прагматическую нотку, предлагая термин «постнефтяное 

общество». Большинство этих эпитетов восходят к понятию «пост-

индустриальное общество», популяризованному десятилетие тому 

назад гарвардским социологом Д.Беллом. Общая приставка этих 

терминов отдает каким-то осенним чувством увядания, свойствен-

ным нашему веку, – ощущением конца». [131, 290] 

Еще одна угроза от информационных технологий – значитель-

ное сужение демократии. Причиной этого является не только ослаб-

ление государства. Для формирования общественного сознания до-

статочно воздействовать на элиту общества, то есть на часть людей, 
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принимающих важные решения. Усилия, направленные на формиро-

вание информационного общества, меняют элиту, ее сознание разли-

чается от сознания общества. В результате, элита отрывается от об-

щества и теряет свою эффективность. Говоря другими словами, рож-

денные в обществе идеи и представления не воспринимаются элитой, 

что делает бессмысленной демократию. Формирующая обществен-

ное и индивидуальное сознание информация порождает глубокие 

противоречия между элитой и обеспеченной и высокообразованной 

категорией населения, не имеющей доступ к информационным тех-

нологиям. Отделение на элиту группы людей, работающих с инфор-

мационными технологиями, как уже отмечалось выше, приводит по-

степенно к ее сосредоточению с материальной и интеллектуальной 

точки зрения в развитых странах. А это еще больше увеличивает 

технологическую пропасть между развитыми и развивающимися 

странами. 

Надежды на преодоление глубоких противоречий между 

людьми и техникой в развитых странах связывают с научно-

технической революцией, переходом к информатизированному тех-

ническому обществу. Социально-технических программ много. Что-

бы ознакомиться с реальными процессами формирования информа-

ционно-технической цивилизации, достаточно обратиться к произве-

дению французского социолога Ж.Эллюля. В нем сформулированы 5 

статей: 

- с целью безвозмездной помощи странам третьего мира пол-

ная реконструкция производственной мощи Запада; 

- отказ от применения политической силы (а это означает сни-

жение потребностей для достижения равноправия, снижение жиз-

ненного уровня); 

- всестороннее развитие способностей и апробирование заня-

тости на видах производства, не связанных между собой – ликвида-

ция специализации, односторонности в профессиональной подготов-

ке; 

- резкое снижение рабочего времени, сокращение ежедневного 

рабочего времени до 2 часов, разработка новых социально-

культурных ценностей; 

- оценка общественного прогресса не числом производствен-

ных ценностей, а количеством сэкономленного человеческого време-

ни и равноправное распределение между всеми членами общества 
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продукта, произведенного вне зависимости от того, работают они 

или нет». [152, 149] 

Современный мир невозможно представить без мобильной 

связи, компьютеров и Интернета. Это не только научно-технические 

достижения последних 25 лет, но уже и составная часть нашей по-

вседневной жизни. За счет этого ускорился темп нашей жизни. Если 

из-за какой-то технической аварии или аномалии, хоть на один день 

выходят из строя мобильная связь или Интернет, создается большой 

вакуум, страна оказывается на пороге паралича. Его круг охвата и 

значение дошло до черты, способной поспорить с уровнем использо-

вания электрической энергии. Сегодня компьютеризовано всё – от 

электросети, систем водораспределения, защитных сооружений, ТВ, 

печати, мирового и интеграционного обмена до цехов по производ-

ству хлеба и медицинских операций. 

В процессе управления производством используется много-

численная, разнохарактерная информация. Для комплексного, си-

стемного подхода к управлению целесообразно эту информацию 

классифицировать. Это также важно для формирования и совершен-

ствования информационных систем. 

Международная информационная сеть оказывает серьезное 

влияние и на сферы экономики и финансов. Подтверждается это и 

развитием электронной торговли. В определенной степени, Интернет 

облегчает вхождение в мировой рынок, порождает необходимость 

открытия за рубежом торговой точки или представительства. Стано-

вится возможным без непосредственного участия продавца знако-

мить в течение дня потенциального покупателя со своим товаром. 

«Существует три основных способа, которыми страна может 

увеличить свое национальное богатство: 1) постоянное накопление 

капитала, 2) военные захваты и территориальные приращения, 3) 

использование новой технологии, переводящей «нересурсы» в 

ресурсы. В силу высокого уровня развития технологии в 

постиндустриальной экономике перевод нересурсов в ресурсы стал 

основным принципом создания нового богатства.» [130, 394] 

Роль капитала сегодня играют информационные средства про-

изводства. Известно, что капитал – ценность, приносящая прибыль, 

ресурс, созданный людьми для производства товаров и оказания 

услуг, источник, находящийся в действии в виде средства производ-

ства и приносящая прибыль. 
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Отсюда видно, что информация соответствует всем трем ви-

дам, предъявляемым к капиталу. В новой социально-экономической 

формации информация непосредственно превращается в главней-

шую производительную силу. 

Американский специалист Ф.Махлуп в начале 1980-х годов 

выдвинул идею соотнесения информации к промышленному продук-

ту и производству. [155, 18] Об этом впоследствии писал и выдаю-

щийся советский математик и кибернетик В.М.Глушков, предло-

живший концепцию безбумажной технологии в сфере управления. 

[61] Но именно японцы стали активно пропагандировать идею про-

мышленной информации и именно они использовали ее в конку-

рентной борьбе на мировых рынках. Без японских приборов, вычис-

лительных машин, занимающих достойное место на мировом рынке, 

невозможно создать техноатмосферу для информационного обще-

ства. 

«...инструменты и машины, будучи овеществленным трудом, 

суть в то же время овеществленная информация. Эта идея 

справедлива по отношению к капиталу, земле и любому другому 

фактору экономики, в котором овеществлен труд. Нет ни одного 

способа производительного приложения труда, который в то же 

самое время не был бы приложением информации. Более того, 

информацию, подобно капиталу, можно накапливать и хранить для 

будущего использования. В постуиндустриальном обществе 

национальные информационные ресурсы суть его основная 

экономическая ценность, его самый большой потенциальный 

источник богатства.» [130, 393] 

Если при потреблении произведенной энергии, сырья, матери-

алов, горючего происходит физическая ошибка и это становится 

причиной увеличения энтропии в природе, то использование инфор-

мационной продукции дает совершенно иной эффект – это приводит 

к сбору и увеличению научных знаний, снижению материальных за-

трат и энтропии. 

Во многих случаях производство информационной продукции 

предусматривает их продажу на рынках. Для реализации информа-

ционная продукция должна обладать свойствами товара. Это означа-

ет, что информационная продукция должна обладать потребитель-

ской ценностью и стоимостью. 
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Потребительская ценность информационной продукции опре-

деляется его способностью удостоверять потребности человека, пре-

творять в жизнь какие-то функции. В общем, информационные това-

ры по своему назначению можно разделить условно на две группы: 

средства производства и потребительские предметы. 

Как средства производства, информация рассматривается для 

производства впоследствии другой продукции, оказания услуг и ее 

цель состоит в получении экономической выгоды. Как правило, в той 

или иной форме информационные компоненты реализуются в ниже-

следующих средствах производства: 

Информационный рынок – совокупность экономических, пра-

вовых, организационных отношений, выходящих на арену в процессе 

производства, обмена, потребления и принятия информационного 

товара. Таким образом, информационный рынок характеризуется 

номенклатурой (ассортиментом) товаров и услуг, котировкой цен, 

влиянием конъюнктуры, механизмами и условиями купли-продажи 

товаров и услуг. На информационном рынке реализуется и циркули-

рует не информация, а продукт информационной деятельности (дру-

гими словами, его форма товара). 

Информационная продукция – продукт трудовой деятельности, 

информация выступает как его основной компонент. При экономиче-

ском обмене информационная продукция превращается в товар. Ин-

формационная продукция предназначена не для отдельного потреби-

теля, она имеет важное значение для всей человеческой цивилиза-

ции. Она может неоднократно реализовываться на рынках, не теряя 

при этом свою потребительскую ценность и попадая в зависимость 

от владельца собственности. 

Роль информационных средств, повысившихся во второй по-

ловине ХХ века, получила более стремительное развитие уже в XXI 

столетии. Новые информационные технологии позволили изменить 

господствовавшие взгляды на собственность. После продажи земли 

она начинает принадлежать ее владельцу. Что касается информации, 

то она никогда не принадлежит покупателю. Это – результат, новый 

вариант поведения товара на рынке. Если на протяжении веков глав-

ным ресурсом народов являлось золото, то в современный период 

этим ресурсом стала информация. Несомненно, в ХХI веке этот ре-

сурс будет играть определяющую роль. 
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Компьютер – универсальная счетная машина, предназначенная 

для выполнения над информацией различных автоматизированных 

операций. Компьютер создан для облегчения управления различны-

ми сферами, выполнения счетно-логических операций. 

Сегодня каждый человек, живущий в век информационных 

технологий и использовавший виртуальную среду для облегчения 

своей работы, развлечений, обучения и т.д. должен владеть инфор-

мационной культурой. В период информатизации общества, осно-

ванная на научной базе использования информации, информацион-

ная культура, готова принять новый образ жизни, создать новое (ин-

формационное) представление об окружающем и определить свое 

место в стремительно меняющемся мире. Будучи частью общей 

культуры, информационная культура должна освоить этику и эстети-

ку, вопросы эргономики и информационной безопасности (также в 

смысле информации, защиты человеческой психики). 

«Мысль о происходящей технологической революции, осно-

ванной на информации, не новая. Социолог Дэниел Белл, как и дру-

гие, в середине 60-х гг. ясно увидел, что США становятся постинду-

стриальным обществом, основывающимся на производстве услуг, 

прежде всего связанных с информацией. Третья промышленная ре-

волюция в значительной мере основывается на успехах в телекомму-

никациях и информационных процессах. Занятость в сфере промыш-

ленности и строительства остается многие годы более или менее 

неизменной в абсолютном измерении, тогда как в целом рабочая си-

ла значительно возросла в 60-70-е годы. Долговременные тенденции 

показывают, что наиболее растущими в прошлом веке были сферы, 

связанные с информацией». [30, 325] 

Информация – один из важных аспектов культурной деятель-

ности. И она находится в неразрывной связи с человеческой приро-

дой, является продуктом человеческой деятельности, отражением и 

результатом активных отношений людей с природой, обществом, 

друг с другом. В то же время, информация – необходимый и эффек-

тивный фактор в процессе познания культурных реалий, а также 

культурного потенциала общества, приобретенного человечеством 

на протяжении многовековой истории. По этой причине, было бы 

неправильно ограничивать сферу деятельности информации лишь 

компьютеризацией или в целом областями информационных техно-

логий. Потому что в действительности эта сфера более обширна и 
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охватывает научную деятельность, образование, природу, социаль-

ную сферу и т.д. По информационным возможностям общества эта 

сфера еще более масштабна и этот процесс превращается в эффек-

тивную необходимость развития общества. 

Воспринимая информационную культуру как часть общей 

культуры, мы обязаны учесть, что эта область специфична (своеоб-

разна). Говоря информационная культура, обычно подразумеваются 

сферы культуры, связанные с информационной деятельностью в об-

ществе и формированием информационных (познавательных) осо-

бенностей личности. Это, с одной стороны, новая форма мышления, 

уровень знаний, определяющих возможность взаимного влияния по-

средством информации и позволяющий человеку самостоятельно 

действовать в информационном пространстве. Информационная 

культура, в то же время, новая форма общения, предоставляющая 

возможность для свободного обращения личности в информацион-

ном пространстве. С другой стороны, информационная культура, 

информационная деятельность качественная характеристика жиз-

ненной деятельности в сфере сбора, передачи, запоминания (сохра-

нения) и использования информации. Именно этот фактор позволяет 

отметить два аспекта при анализе информационной культуры. 

С точки зрения социокультуры, информационная культура – 

собрание принципов и реальных механизмов, гарантирующих пози-

тивное взаимное влияние этических и национальных культур, а так-

же образующих их единство для общечеловеческой практики. Под-

ходя с этого аспекта, информационная культура – элемент общечело-

веческой культуры, главное средство в формировании мирового 

культурного единства, создании мирового информационного про-

странства. Информационная культура определяет уровень информа-

ционного обмена, то есть форму новых связей, отличающихся прин-

ципом, без личного участия индивидуумов в режиме нового диалога. 

Признанный в республике ученый в области информационных 

технологий, член-корреспондент НАНА, профессор Р.Алигулиев и 

другие специалисты так классифицируют составные части информа-

ционной культуры: 

«- умение определить потребности в информации; 

- поиск и нахождение информации из различных источников; 

- выбор из информации основной и второстепенной информа-

ции; 
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- структуризируя, систематизируя, обобществляя и обрабаты-

вая информацию умение создавать новую информацию; 

- работая с информацией, обеспечение его секретности, полно-

ты, следование правовым и этическим нормам; 

- умение использовать добытую информацию в своей деятель-

ности; 

- умение ясно представить информацию; 

- для целенаправленной работы с информацией обладать зна-

ниями о возможностях современных информационных технологий и 

использовать их». [19, 15] 

Методы обращения со знаками, сообщениями и информацией, 

представление их потребителям для решения теоретических и прак-

тических вопросов, механизмы совершенствования средств техниче-

ского производства, а также механизмы охраны (сохранение) и пере-

дачи информации в технико-технологическом смысле – информаци-

онная культура. В данном смысле, это показатель не столько общей 

культуры, сколько профессиональной культуры. Подходя к этому 

аспекту, информационная культура вобрала в себя научные знания, 

необходимые для успешной информационной деятельности. В то же 

время, в практической деятельности требуется также умение исполь-

зовать эти знания. 

К таким наукам, прежде всего, относятся кибернетика, инфор-

матика, математика, теория проектирования базы данных и ряд дру-

гих дисциплин. С этой точки зрения, в процессе автоматизации опе-

раций (сложных, консервативных), а также при использовании их в 

неординарных ситуациях, требующих отдаления от нетрадиционного 

творческого мышления, умение пользоваться этим становится нераз-

рывной частью информационной культуры. В этом аспекте, знания о 

сборе, обработке, хранении, представлении и использовании инфор-

мации, в то же время, нацеливает на целенаправленную работу с ин-

формацией для практических целей. 

Таким образом, информационная культура – умение сохранять 

необходимый баланс между составляющими знания человека, фор-

мальностью и неформальностью. Отсутствие информационной куль-

туры может привести к разрушению баланса, его нарушению, даже к 

деформации личного или общественного мышления. 

Отметим, что лишь обладающие высокой информационной 

культурой люди могут точно вести учет естественных, человеческих, 
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экологических и других богатств, а это обеспечивает повышение 

оперативности и эффективности управленческих решений во всех 

сферах жизнедеятельности. 

Наряду с этим, виртуальное пространство сегодня открыто для 

террористических и подрывных группировок, организованной пре-

ступности, сепаратистских сил, религиозных сект и общин. Вхожде-

ние молодежи в эти и другие сайты совершенно не исключает их об-

щение с преступными элементами. В высшей степени важно приме-

нить определенные фильтры, упреждающие технологические сред-

ства в интернет-клубах, совершенствовать законодательство в дан-

ной сфере. Но прежде чем внедрить эти меры необходимо увеличить 

число сайтов на родном языке, создать интересный для детей мир 

информации. Здесь надо повысить инициативность неправитель-

ственных организаций, научных структур, осуществлять проекты по 

созданию таких сайтов. 
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ГЛАВА III. 

 

CОВРЕМЕННАЯ ИНФОРМАЦИОННАЯ ВОЙНА 

И АЗЕРБАЙДЖАНСКИЕ РЕАЛИИ 
 

 

1. Роль информационной войны в реализации  
внешнеполитических интересов Азербайджана 
 

Противоречия и конфликты между государствами в сегодняш-

них условиях перешли и в информационное пространство, и это 

ныне стало реальностью. В этих условиях крайне важным для Азер-

байджана, живущего в условиях войны и оккупации части своей тер-

ритории, становится придание серьезного внимания вопросам ин-

формационной борьбы. 

В период после обретения независимости внешняя политика 

азербайджанского государства еще более укрепила позиции нашей 

страны на международной арене. Одной из главных причин этого 

является выполнение основных обязанностей во внешней политике – 

защита независимости страны, ее суверенитета, охрана территори-

альной целостности в границах, признанных международным сооб-

ществом, увязка ее безопасности с региональной и международной 

безопасностью. Другими приоритетными задачами являются нала-

живание взаимовыгодного и равноправного сотрудничества со всеми 

государствами мира, использование этих связей для развития эконо-

мики, науки и культуры. 

Фундамент внешней политики Азербайджана заложил Обще-

национальный лидер Гейдар Алиев. Внешнеполитический курс вели-

кого руководителя в настоящее время достойно продолжает Прези-

дент Азербайджанской Республики Ильхам Алиев. Объективная и 

справедливая позиция Азербайджана в информационной войне вы-

ставила нашу страну миролюбивым государством, а Армению – за-

хватнической. 

В современный период глобализации важным шагом к буду-

щей человеческой цивилизации становится построение гражданского 
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общества, способного получать информацию. В настоящее время 

широкое использование информационных технологий повышает со-

циально-экономическое развитие каждой страны и снижает уровень 

бедности. Это средство крайне важно для Азербайджана, пережива-

ющего период социально-экономического восхождения. В то же 

время, глобальный масштаб данного процесса гарантирует интегра-

цию страны в мировое сообщество. Надо также отметить, что пере-

ход к информационному обществу, интеграция в мировое сообще-

ство и глобализация – одна из основных целей международных орга-

низаций, членом которых является Азербайджан. Заинтересованный 

в интеграции в систему мирового хозяйства Азербайджан добился 

успехов в использовании ИКТ в ряде отраслей. Сейчас создание не-

обходимой атмосферы для перехода в информационное общество 

является одной из основных целей азербайджанского правительства. 

Еще в 1992 году Азербайджан внедрил систему централизованных 

вступительных тестовых экзаменов и в дальнейшем совершенствуя 

эту систему, занял передовые позиции в СНГ. Принятый в 1998 году 

закон «Об информации, информатизации и защите информации» за-

ложил концептуальную основу законодательства в сфере информа-

ционных технологий. Продолжаются работы по разработке проектов 

новых законов. 

В современных условиях одним из основных направлений раз-

вития является компьютеризация и информатизация всех сфер жизни 

общества. Неслучайно, одной из восьми целей развития в третьем 

тысячелетии, принятой всеми государствами-членами ООН, называ-

ется предоставление возможности пользоваться информационно-

коммуникационными технологиями (ИКТ). ИКТ серьезно влияет на 

развитие экономики и общества, потому они динамично внедряются 

во все области социальной и экономической жизни. В настоящее 

время в круг охвата ИКТ входят правительственные структуры, не-

правительственные и частные организации, социально-

экономическая, научно-культурная, общественно-политическая, об-

разовательная и иные сферы. Сегодня все понимают необходимость 

снабжения общества нужной информацией. Развитие ИКТ дает тол-

чок созданию «экономики знаний», то есть нефтяной экономики. По-

этому в Азербайджане одним из основных направлений считается 

развитие ИКТ как альтернативы нефтяной промышленности. В дан-

ный период в Азербайджане осуществляются серьезные меры в этом 
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направлении. Достаточно сказать, что в соответствии с проектом-

программой, подписанной в феврале 2002 года между Азербайджан-

ской Республикой и Программой Развития ООН (ПР), разработана 

«Национальная стратегия по ИКТ во имя развития Азербайджанской 

Республики (2003-2012 годы)». Она утверждена Президентом Азер-

байджана 17 февраля 2003 года и приобрела статус правительствен-

ной программы для предстоящего десятилетнего периода. Выполне-

ние работ по этой программе имеет общегосударственное, всенарод-

ное значение. Она предусматривает применение ИКТ во всех сферах 

общественной жизни и нацелена на разрешение положительных и 

отрицательных результатов, возникающих в связи с внедрением 

ИКТ. 

Вторая половина ХХ века ознаменовалась самой крупной ре-

волюцией в сфере науки и техники. Революция в информационной 

сфере науки произвела коренные изменения в жизни общества. 

В нашей стране строится информационное общество, и эта по-

литика осуществляется последовательно и целеустремленно. Приня-

тые решения и распоряжения создают новый стимул для активной и 

эффективной деятельности. Как и в развитых странах, и перед Азер-

байджаном стоит первоочередная задача по исполнению существу-

ющих научно-технических программ для формирования информаци-

онного общества. Полученные научные результаты, в то же время, 

трансформация в Азербайджан передовых в мире технологий и их 

применение играют огромную роль в решении существующих про-

блем в процессе информатизации различных сфер общества. 

Как и во всех сферах человеческой деятельности, и в образова-

нии внедрение научных основ современных ИКТ может значительно 

повысить эффективность деятельности в данной сфере. С этой точки 

зрения, необходимо системно проанализировать ступени применения 

компьютеров в образовании, держать в центре внимания педагогиче-

ских наук. Новые горизонты в системе образования открывают ком-

пьютеризация учреждений образования, возможность их применения 

на различных ступенях образования. Наряду с классической педаго-

гикой необходимо развивать и электронную педагогику, провести 

серьезные исследования, привлечь к решению проблемы магистров и 

аспирантов. 

Обновление и совершенствование знаний – важное условие 

повышения квалификации и компетентности кадров и это имеет в 
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высшей степени важное значение для ускорения экономического и 

социального развития страны. Система подготовки кадров должна 

предусматривать все условия для жизни и работы будущих специа-

листов. Внедряемые в нашу жизнь изменения должны играть роль 

сигнала для адаптации в систему образования. 

Основная цель информатизации образования – подготовка мо-

лодежи к жизни и деятельности в информационном обществе, фор-

мирование человеческого потенциала, отвечающего требованиям 

нового общества. Поэтому будущие строители информационного 

общества со школьных лет осваивают новые информационные тех-

нологии, учатся самостоятельно пользоваться ими, проявлять дея-

тельность в реальном и виртуальном информационном пространстве. 

Здесь есть широкое поле для деятельности Министерства образова-

ния, Министерство связи и высших технологий, Министерство моло-

дежи и спорта, потому необходимо уточнение, конкретизация обра-

зовательной и молодежной политики. Существует серьезная потреб-

ность в формировании сборника стратегически-концептуальных до-

кументов, технических стандартов, нормативно-правовой базы по 

информатизации образования с целью эффективного использования 

организационных, научно-методических пособий. 

Под влиянием информационного общества произошли боль-

шие изменения в традиционных геостратегических взглядах, начал 

осуществляться принцип крестового похода против консерватизма. 

Как и в предыдущих веках, новые силы объявили о создании нового 

мира, наглядно доказав бессмысленность борьбы, сопротивления 

этому новому миру. Название и число этих сил, различные исследо-

ватели расценивают по-разному. Вне зависимости от численности 

они, в полном смысле слова, считаются очень мощными. Эти силы, 

проявляющие себя в начале III тысячелетия, сумели доказать свою 

готовность к изменению существующего положения в мире. 

Основная цель развития и внедрения информационных и ком-

муникационных технологий состоит в формировании человеческого 

потенциала, отвечающего требованиям современного общества, го-

тового жить и эффективно работать в информационном простран-

стве. В вопросах, связанных с развитием и внедрением информаци-

онных и коммуникационных технологий, Азербайджан должен вы-

брать путь интеграции в мир. В результате развития и внедрения ин-

формационных и коммуникационных технологий создается инфор-
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мационное общество. И это общество обязано оградить население 

страны от некоторой информации, поступающей с Запада и не соот-

ветствующих нашим особенностям. 

В Азербайджане наблюдается широкое использование потен-

циальных возможностей Интернета, постепенное внедрение в эту 

сферу информационных технологий. Одна из достаточно распро-

страненных сфер деятельности в Интернете – торговля различной 

информацией. В нынешний период существуют бесчисленное число 

денежных сайтов, предлагающих информации. 

Интернет открывает дополнительные возможности для выпол-

нения правительством своих полномочий и возможности влияния на 

общество. Сайты Президента Азербайджанской Республики, Милли 

Меджлиса, Фонда Г.Алиева, отдельных министерств и комитетов 

открывают новые перспективы для участия граждан в делах государ-

ства, ознакомления с проектами законов и открытых правитель-

ственных документов на начальной стадии. А это означает, что ин-

формационное общество демократизирует власть, делает ее более 

открытой и доступной. 

Развитие Интернета в Азербайджане берет начало с 90-х годов 

прошлого века. За прошедший период глобальная сеть собрала во-

круг себя сотни тысяч граждан Азербайджана. По данным Мини-

стерства связи и информационных технологий, в нашей стране коли-

чество пользователей Интернета составляет 45% от населения стра-

ны. Новые виды услуг, предоставляемые Интернетом, успешно про-

водятся в жизнь в Азербайджане. В качестве примера таких услуг 

можно привести подачу документов абитуриентами посредством Ин-

тернета для участия в испытательных и приемных экзаменах, выбор 

специальности, создание сайтов государственных органов, размеще-

ние на них подробных сведений об организациях, ответы на вопросы 

граждан посредством Интернета, рассмотрение жалоб и предложе-

ний, объявление конкурса на рабочие места и т.д. 

Созданный решением Кабинета Министров Институт инфор-

мационных технологий НАНА призван решить имеющиеся в респуб-

лике проблемы с внедрением информационных технологий, прово-

дить исследования в данной сфере, удовлетворить потребность в вы-

сококвалифицированных кадрах. В институте исследуются самые 

актуальные проблемы информационных технологий, возможности их 
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использования в условиях республики, проводится в жизнь подго-

товка квалифицированных кадров. 

В настоящее время постоянно исследуются в интернет-среде 

современные возможности технологической сети виртуальной рабо-

ты, образования, электронно-коммерческого, электронного бизнеса и 

т.д. Анализируются, определяются перспективы развития рынка 

ИКТ, вопросы формирования информационного общества и эконо-

мики знаний, проводятся научно-исследовательские работы по пере-

воду текстов на автоматизированных машинах. Осуществляются це-

ленаправленные работы по расширению в Азербайджане инфра-

структуры Интернета, повышению их эффективности и функцио-

нальных возможностей, созданию на основе технологий Web инфор-

мационных ресурсов различного назначения, а также по решению 

проблем обеспечения информационной безопасности. Принятие в 

2003 году IKTMC, участие главы государства в декабре того же года 

в Мировом саммите (ICDS-WSIS) по вопросам Информационного 

Общества в Женеве, создание в 2004 году Министерства связи и ин-

формационных технологий, разработка в 2005 году Государственной 

программы по RIT, участие в ноябре того же года в Тунисе во второй 

части Мирового саммита (WSIS) по вопросам Информационного 

Общества, начал работ над проектами ИКТ в сферах производства 

компьютерной техники, развитие Интернета в сферах образования, 

пенсионного обеспечения, налогов, таможенного дела, периодиче-

ское проведение в стране на международном уровне ИКТ-выставок, 

форумов, конференций, принятие важных законов и решений в сфере 

применения ИКТ, проведение прогрессивных реформ в области ИКТ, 

участие во всех международных мероприятиях показывает стреми-

тельное развитие информатики и информационно-технологической 

науки. 

В связи с исполнением «Национальной стратегии по информа-

ционным и коммуникационным технологиям» уже приняты Законы 

Азербайджанской Республики «Об электронной визе и электронных 

документах», «О телекоммуникации», «Об информации, информати-

ке», «О получении информации», осуществлены проекты «Государ-

ственная регистрация актов гражданского состояния», «Электронное 

делопроизводство», «Употребление азербайджанского языка в ин-

формационном пространстве», «Создание национальных информа-

ционных ресурсов», «Подготовка кадров в сфере ИКТ», «Ликвидация 
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цифрового неравноправия», а также не имеющих аналогов в некото-

рых странах Европы «Моя школа», «Подготовительные курсы в ре-

жиме онлайн», электронные словарные системы «Полиглот» и т.д. 

Современный Азербайджан характеризуется обновлением ин-

формационной сферы. Это проявляется во внедрении новых инфор-

мационных технологий, а также в появлении нового усовершенство-

ванного информационного законодательства. Для деятельности СМИ 

создается мощная правовая база. Современное законодательство по-

ложило начало качественно новой стадии взаимодействия государ-

ственных структур в сфере СМИ, среди населения на всех уровнях. 

Наряду с этим, новые законодательные модификации не устранили 

некоторых несоответствий между законодательными нормами и их 

практическим применением в сфере СМИ. 

Сегодня Азербайджанская Республика вступила в этап эконо-

мического развития. Достижение экономического развития в услови-

ях международной интеграции укрепляет позиции республики в ре-

гионе и играет важную роль в решении ее общественно-

политических проблем. Отметим, что Азербайджан – участник неко-

торых глобальных проектов, составляющих важное направление 

международной интеграции. 

В конце 80-х – начале 90-х годов ХХ века проводившаяся ар-

мянами информационная война против азербайджанцев обуславли-

валась определенными идеологическими факторами. В первую оче-

редь, сразу бросается в глаза использование ими незначительных 

мелких, на первый взгляд, вопросов. Например, чтобы представить 

мировой общественности азербайджанцев «дикарями», «переселен-

цами», они именуют себя «культурным» народом, «с древней исто-

рией» и в информационной борьбе используют все возможности и 

подбрасывают в глобальное информационное пространство идею о 

невозможности совместного проживания двух народов. 

В информационной войне против Азербайджана Армения все-

гда опиралась на поддержку Запада и России, использовала фактор 

христианства. В достижении Арменией определенных успехов в ин-

формационной борьбе против Азербайджана ряд специалистов вы-

двигают на передний план фактор Запада и России. Например, про-

фессор А.Тагиев и К.Гасымова в книге «США – последний завоева-

тель мира» (2003) указывают: «...Под флагом борьбы с терроризмом 

и наркобизнесом «крестовый поход» Запада против исламского мира, 
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поддержка со стороны ведущих христианских стран мира вымыш-

ленного армянского геноцида и в целом выделение значительной 

финансовой помощи армянам, снабжение их оружием и науськива-

ние на азербайджанцев, события на Кипре, в Боснии, Чечне, Афгани-

стане и Ираке, беспочвенные выдумки о несуществующем «ислам-

ском фундаментализме», увеличение числа исламского населения, их 

растущая военно-политическая, экономическая и духовная мощь 

ревностно встречаются Западом и такие факты превращают в реалии 

мысль о том, что врага не стоит искать в другом месте, он затаился в 

образе исламских народов». [27, 96] 

Одна из организаций, играющих важную роль в информацион-

ной войне против Турции, тюркских народов, в частности Азербай-

джана, партия «Дашнакцутюн», основанная в Тифлисе в 1890 году. 

Эта партия, выдвигающая время от времени территориальные притя-

зания к Турции и Азербайджану и стремящаяся создать «Великую 

Армению от моря до моря», периодически занимается террористиче-

ской деятельностью против тюрков (азербайджанцев). При идеоло-

гической поддержке партии «Дашнакцутюн» и по инициативе ар-

мянской церкви разбойничьи шовинистические банды армян, поль-

зуясь покровительством мощной зарубежной диаспоры, пытаются 

внедрить в сознание мировой общественности измышления относи-

тельно Турции и Азербайджана и они в немалой степени добились 

поставленной цели. 

Ещё один фактор, играющий в организации армянской диаспо-

ры является армянская церковь. Церковь составляет 90 % армянской 

диаспоры. Священники здесь проходят специальные обучения и 

функционируют в 34 странах мира. Также следует отметить и другие 

организации, поддерживающие армянскую диаспору и армянскую 

аггрессорную политику в целом: Армянский Общий Доброжелатель-

ный Совет (имеет денежную помощь в сумме 500 млн. долларов 

США, по инициативе этой организации был создан American 

University of Armenia); Армянская Ассамблея Америки (в основном 

лобби и политика); Фонд Хаястан (был создан в 1990 году, помощь 

Армении в млн. долларов США). 

На основании переписи проведенной в 2001 году население 

Армении составляет 3.202.606 человек. Однако по данным МИД 

Германии на самом деле население Армении не больше 1.8-2 млн. 

человек, так как страну покинули около 1.5 млн. армян. [158, 16-17] 
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Основные центры армянской диаспоры действуют в России – 

2.5. млн., США – 1.5. млн., Франция – 400 тысяч, а также на Ближнем 

Востоке – Иран, Ливан и Сирия. С 2001 года армяне, живущие в Рос-

сии объединились в Совет армян России. Основная цель этой органи-

зации объединение вокруг себя всех армян мира. Главная задача – 

испортить отношения между Россией и Азербайджаном. [159] 

Финансовыми источниками армянской диаспоры выступают: 

«Hayastan All Armenien Fund», «Fund for Armenien Relief», «United 

Armenian Fund», «Lincy Foundation» и другие. Председателем 

«Hayastan All Armenien Fund» является президент Армянской Рес-

публики. [167] 

Армения выступает с территориальными притязаниями не 

только к Азербайджану и Турции, но и к соседней Грузии. По этому 

поводу есть достаточное число материалов в СМИ. То есть, выдви-

жение территориальных притязаний к соседям стало составной ча-

стью информационной борьбы Армении. Азербайджан должен еще 

больше обращать внимание на эти вопросы в информационной войне 

с Арменией и усилить работу по разоблачению агрессивной полити-

ки Армении в глобальной информационной сети. 

Для такого государства как Азербайджан, живущего в состоя-

нии войны и потерявшего 20 процентов территории, информацион-

ная война имеет огромное значение. Нынешний уровень развития 

компьютерных технологий предоставляет возможность ведения эф-

фективной информационной пропаганды. Сегодня с уверенностью 

можно констатировать, что наша республика обязана выйти из пас-

сивного положения, приступить к активной контрпропаганде и раз-

рушить пропагандистскую машину армян, ведущую работу в течение 

одного века. 

Одним из важных условий информационной войны на данном 

этапе является широкая пропаганда в информационном пространстве 

некоторых международных проектов, принесших успехи Азербай-

джану. В качестве примера можно привести нефтепровод Баку – 

Тбилиси – Джейхан и газопровод Баку – Тбилиси – Эрзурум. Про-

грамма «Великий Шелковый путь» сегодня составляет важную часть 

продолжительного экономического развития страны. В результате 

этого Азербайджан должен достичь прогресса и социального благо-

состояния. Все это указывает на важность дальнейшего сохранения и 
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развития в современный период национально-духовных ценностей, 

национальных обычаев и традиций, национального менталитета. 

К таким проектам следует отнести прокладку основного экс-

портного трубопровода Баку – Тбилиси – Джейхан, посредством ко-

торого каспийская нефть транспортируется в зарубежные страны. 29 

декабря 1999 года общенациональный лидер Гейдар Алиев подписал 

распоряжение «О мерах по строительству и сдаче в эксплуатацию 

Основного экспортного трубопровода Баку – Тбилиси – Джейхан» 

БТД. Фундамент нефтепровода был заложен 18 сентября 2002 года в 

Баку при участии президентов Азербайджана, Турции и Грузии. За-

вершение строительства азербайджанской части нефтепровода при-

шлось на май 2005 года, по этому поводу на Сангачальском термина-

ле 25 мая состоялась торжественная церемония. В ней приняли уча-

стие Президент Азербайджана Ильхам Алиев, Президент Турции 

А.Н.Сезер, президент Грузии М.Саакашвили, Президент Казахстана 

Н.Назарбаев, министр энергетики США С.Бодман, официальные 

представители из Великобритании, Франции, Украины, Норвегии и 

других стран. Широкое размещение в информационном простран-

стве такого рода сообщений имеет важное для нашей республики 

социально-экономическое и политическое значение. Потому что реа-

лизация этого проекта повышает международный престиж Азербай-

джана, БТД является одним из решающих факторов социально-

экономического развития нашей страны. 

Естественно, имеет важное значение в информационной борь-

бе активное участие и сотрудничество Азербайджанской Республики 

с международными и региональными организациями, многие из ко-

торых приняли соответствующие резолюции по обличению агрес-

сивной политики Армении. Следует отметить резолюции Совета 

Безопасности ООН № 822, 853, 874 и 884 приятые в 1993 году, в ко-

торых содержится призыв к скорейшему и мирному урегулированию 

конфликта, выводу армянских вооруженных сил с оккупированных 

территорий и возвращению беженцев и вынужденных переселенцев 

в свои родные края. 

Наряду с этим, в 1994 году в Будапеште, 1996 году в Лисса-

боне, 1999 году в Стамбуле, в 2010 году в Астане на саммитах ОБСЕ 

были приняты решения по урегулированию армяно-

азербайджанского, нагорно-карабахского конфликта мирным путём, 
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и поддержана территориальная целостность и неприкосновенность 

международных границ Азербайджанской Республики. 

Кроме того, принятая Парламентской Ассамблеей Совета Ев-

ропы в 2005 году резолюция 1416 назвала Армению оккупантом. В 

2008 году в принятой резолюция Генеральной Ассамблеи ООН была 

признана территориальная целостность Азербайджана. 

Организация исламской конференции (ОИС) также приняла 

ряд резолюций, в которых осуждается военная агрессия Армении 

против Азербайджана и призывается вывести вооруженные силы с 

оккупированных территорий Азербайджанской Республики. 

Принятые международными организациями вышеперечислен-

ные резолюции и решения, осуждающие агрессию Армении против 

Азербайджана являются достижениями нашей республики в инфор-

мационной войне. 

Одной из основных задач по доведению до мировой обще-

ственности правды о республике является активизация азербайджан-

ской диаспоры в информационной борьбе. 

При словах «азербайджанская диаспора» подразумеваются 

азербайджанцы, проживающие в зарубежных странах. Понятие 

«азербайджанцы, проживающие за рубежом» нашло свое отражение 

в Законе Азербайджанской Республики «О государственной полити-

ке, связанной с азербайджанцами, проживающим за рубежом», под-

писанном общенациональным лидером Гейдаром Алиевым 21 фев-

раля 2003 года. На основании этого закона, понятие «азербайджанцы, 

проживающие за рубежом» относится к гражданам, проживавшими 

за пределами Азербайджанской Республике и их детям, лицам, про-

живающим прежде в Азербайджанской ССР и Азербайджанской 

Республики и проживающим ныне за пределами Азербайджанской 

Республики и их детям, не относящимся к данной категории, но свя-

занным этнически по языку, культуре или исторически с Азербай-

джаном и считающие себя азербайджанцами лица. 

В формировании азербайджанской диаспоры, единении азер-

байджанцев мира огромная заслуга принадлежит великому руково-

дителю Гейдару Алиеву. Именно по инициативе Гейдара Алиева 

впервые вопрос диаспоры в Азербайджане был возведен на государ-

ственный уровень и 5 июля 2002 года создан Государственный коми-

тет по работе с азербайджанцами, проживающими за рубежом. 
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ГК РАПР сыграл большую роль в организации азербайджанцев 

мира. В первую очередь, созданы централизованные конфедерации 

азербайджанцев в России, Европе, Америке и других регионах мира. 

В настоящее время в 30 странах функционируют до 150 обществен-

ных, национально-культурных азербайджанских организаций. 

Председатель ГК РАПР Н.Ибрагимов говорит: «Никогда не 

было и сейчас нет никакого сильного армянского лобби, просто ар-

мяне прежде самолично действовали в информационной среде, а мы 

этого не делали. Сейчас же у нас есть очень мощная диаспора, и мы 

довольны их деятельностью». 

Согласно распоряжению Президента Ильхама Алиева 16 марта 

2006 года в Баку прошел II съезд азербайджанцев мира. А в 2007 го-

ду состоялось еще одно знаменательное событие в истории азербай-

джанской диаспоры. Проведение 9 марта в городе Баку I форума 

азербайджанских и тюркских диаспорских организаций, 10 марта II 

съезда Конгресса азербайджанцев Европы свидетельствовало о раз-

витии и большом будущем азербайджанской диаспоры. 

Для Азербайджана, лишившегося 20 процентов территории в 

связи с агрессией Армении и живущей в условиях войны, важную 

актуальность приобретает эффективное использование информаци-

онного пространства для донесения до мира правды о событиях в 

республике. Потому что Армения наряду с оккупацией наших земель 

занимается также распространением клеветнических измышлений об 

Азербайджане. 

В начале 1990-х годов при поддержке зарубежной диаспоры 

Армения проявила большую активность в информационной войне 

против Азербайджана, донося до мировой общественности негатив-

ную информацию о нашей стране. Однако, в конце 1990-х годов 

азербайджанские диаспорские организации за рубежом значительно 

активизировались и в результате были достигнуты положительные 

изменения в информационной борьбе. 

Надо отметить, что по сравнению с предыдущими годами, осо-

бенно после I съезда азербайджанцев мира (2001) деятельность зару-

бежных азербайджанцев значительно расширилась, возросла их роль 

в информационной борьбе. Например, в доведении до мировой об-

щественности правды об Азербайджане необходимо особо отметить 

деятельность наших соотечественников в Германии. В 2003 году они 

создали Институт культуры имени Низами Гянджеви, в 2004 году – 
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Торговую Палату. При помощи этих структур в 2004 году на немец-

ком и азербайджанском языках стал издаваться литературно-

общественный журнал «Ени керпю» («Новый мост»). 

Институту культуры имени Н.Гянджеви, расположенному в 

городе Берлине, принадлежит важная роль в доведении до немецкой 

общественности правды об Азербайджане. Вот основные обязанно-

сти этого института: 

- исследования в области культуры, искусства, языка, истории 

Азербайджана; 

- организация международных конференций, семинаров, дней 

культуры, концертов и различных культурных мероприятий; 

- налаживание и укрепление культурных связей между Азер-

байджаном и Германией; 

- перевод на немецкий язык выдающихся произведений нашей 

литературы; 

- установление тесных контактов с прессой; 

- расширение деятельности центра переводов и известий, от-

крытых при институте; 

- выделение стипендий для студентов и специалистов, и осу-

ществление сотрудничества между университетами обеих стран. 

[165] 

Как видно, задачи, стоящие перед Институтом культуры в Бер-

лине, очень широки и масштабны. Основная задача состоит в дове-

дении до немецкой общественности правды об истории и культуре 

Азербайджана. Известно, что в информационной борьбе армяне ос-

новными мишенями выбрали культуру и историю Азербайджана. На 

протяжении многих лет армяне лезут из кожи вон, чтобы арменизи-

ровать культурно-исторические памятники в Карабахе и в данном 

направлении проводят большую работу. С этой точки зрения, надо 

приветствовать информационную деятельность Института культуры 

имени Н.Гянджеви в Германии, пропагандирующего нашу историю и 

культуру. 

В период глобализации культурные связи невозможно пред-

ставить в отрыве от политических и экономических факторов. По-

ступательное развитие экономики Азербайджана вызывает огромный 

интерес в зарубежных странах. Здесь особо следует отметить роль 

созданной в Германии Азербайджанской Торговой Палаты, пропа-

гандирующей стремительное экономическое возвышение республи-
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ки. Остается надеяться, что Азербайджанская Торговая Палата в 

Германии, играя роль политического, экономического и культурного 

моста между двумя странами также внесет достойный вклад в дове-

дение до мировой общественности международных проектов в связи 

с экономическим возрождением республики. 

В Соединенном Королевстве имеется целый ряд организаций 

наших соотечественников. Одним из первых по времени создания 

является общество «Группа поддержки Азербайджана» (Azerbaijan 

Support Group). Основной целью общества является донесение до 

мировой общественности правду о происходящих в Азербайджане 

событиях, демократических процессах, агрессии Армении против 

Азербайджана. При активном участии общества в английской газете 

«Индепендент» (Independent) были напечатаны материалы о Ходжа-

линской трагедии и о зверствах армян на азербайджанских землях на 

целую страницу. 

Одной из активно функционирующих в Великобритании орга-

низаций наших соотечественников является созданное в 2000 году 

общество «Ветен». Оно содействует расширению всесторонних свя-

зей между Азербайджаном и Великобританией. Общество стремится 

к объединению и укреплению азербайджанской диаспоры в Велико-

британии, кроме того, для донесения большей и правдивой информа-

ции об Азербайджане, организовывает лекции, проводит определен-

ную работу для увеличения инвестиций в нашу страну. 26 февраля 

2003 года общество «Ветен» направило письмо в Министерство Ино-

странных Дел Великобритании обращение, связанное с геноцидом 

против азербайджанцев в Ходжалы. В ответе Форин Офиса от 16 ап-

реля того же года отмечалось, что ходжалинские события ужаснее 

даже самых кровавых событий периода войны. 

Конечно же, одна из самых важных агитационных кампаний, 

агитирующих истины про карабахский конфликт всему миру являет-

ся кампания «Справедливость к Ходжалы!», которая была объявлена 

8 мая 2008 года по инициативе вице-президента Фонда Гейдара Али-

ева Лейлы Алиевой. 

Международная пропагандистская и информационная кампа-

ния «Справедливость к Ходжалы!» [170] за короткий период дея-

тельности выполнила огромную работу. Благодаря работе, проделан-

ной в рамках Международной пропагандистской и информационной 

кампании «Справедливость к Ходжалы!», в ряде стран мира и во 
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многих штатах США Ходжалинская бойня была признана как акт 

геноцида, были установлены памятники жертвам трагедии. Все это 

является результатом политики независимого Азербайджана. Еже-

годно в рамках кампании в ряде стран проводятся различные меро-

приятия, обсуждения, связанные с трагедией. Мировая обществен-

ность уже подробно проинформирована об этом геноциде. 

Наше лобби должно более активно участвовать в информаци-

онной войне, особенно в США, России, Франции, Германии – стра-

нах, где армяне на протяжении многих лет вели агитацию против 

Азербайджана. Необходимо отметить, что еще в 2006 году в деле мо-

билизации азербайджанской диаспоры произошло знаменательное 

событие: 16 марта в Баку прошел II съезд азербайджанцев мира, 4-10 

июня в Анталье (Турция) состоялось совместное совещание азербай-

джанских тюркских общественных организаций, на котором обсуж-

далась совместная стратегия деятельности азербайджано-турецких 

лоббистских организаций. В то же время, в Анталье прошел съезд 

азербайджанских организаций Турции и организован Мировой фо-

рум азербайджанской интеллигенции. 

Распоряжение президента Азербайджана И.Алиева в феврале 

2006 года об учреждении Дипломатической академии Азербайджан-

ской Республики еще более усиливает роль нашей дипломатии на 

международной арене. 

В каждой стране дальнейшее укрепление государственности, 

независимости тесно связано с воспитанием потенциальных кадров с 

высоким интеллектуальным уровнем, участием молодежи во всех 

сферах общественной жизни, превращением их в ведущую силу об-

щества. Государственную молодежную политику, основу которой 

заложил общенациональный лидер Гейдар Алиев, сегодня уверенно 

продолжает Президент Ильхам Алиев и как результат сегодня азер-

байджанская молодежь активно участвует в общественно-

политической, социально-культурной и других областях жизни. Ме-

роприятия, осуществленные в сфере работы с молодежью, сыграли 

огромную роль в их развитии, самоутверждении в обществе. Дей-

ствующие в республике молодежные организации, общественные 

объединения уже вносят свой вклад в построение гражданского об-

щества. 

Достижения, завоеванные Азербайджаном, основные критерии, 

отражающие политико-экономический потенциал государства, уро-
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вень общего развития. В нашей стране с особым вниманием относят-

ся к нравственно-идеологическому воспитанию подрастающего по-

коления, охране их здоровья. Как сторонник предоставления более 

широкого поля для деятельности способной интеллектуальной моло-

дежи Президент Ильхам Алиев неизменно оказывает большое вни-

мание и заботу этой категории населения. Основу молодежной поли-

тики составляют более полное использование возможностей моло-

дежи во имя превращения нашей страны в мощное государство, а 

также создание для них благоприятных условий. Главными задачами 

также поставлены определение сфер деятельности, обеспечивающих 

физическое, социальное и нравственное развитие подрастающего 

поколения, привитие молодежи мировых ценностей и т.д. 

Молодежь современного Азербайджана вступила в новый этап 

развития. Государственная молодежная политика, уверенно прово-

димая в жизнь Президентом Ильхамом Алиевым, своими результа-

тами подтверждает верность выбранного курса. В нашей стране про-

водятся соревнования международного уровня, участвуя в чемпиона-

тах мира и Европы по различным видам спорта отечественные атле-

ты добиваются впечатляющих результатов. Покинувшие по тем или 

иным причинам республику спортсмены теперь возвращаются до-

мой, с честью выступают на всевозможных турнирах и поднимают 

ввысь трехцветный флаг родного независимого Азербайджана. 

 

 

2. Обеспечение информационной безопасности 
Азербайджанской Республики 

 

Бурное развитие информационно-коммуникационных техноло-

гий, которые начали ускоряться с середины ХХ века и до сегодняш-

него дня продолжавшиеся, приобрели глобальный характер. Объем 

мировой информационной индустрии с каждым годом все больше 

вырастает. 

Информация – это та субстанция, которая сопровождает нас 

всю жизнь. Информация позволяет человеку познавать мир и ощу-

щать себя его частью, общаться с другими людьми, воспитывать де-

тей, решать бытовые проблемы, заниматься хозяйственной деятель-

ностью, творческим трудом. С помощью информации организуется 
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совместный труд людей, образовываются профессиональные союзы, 

коллективные хозяйства, политические партии и объединения. Без 

информации не может развиваться экономика. На основе информа-

ции принимаются решения о том, как правильно собирать налоги и 

их расходовать, вести борьбу с организованной преступностью и 

коррупцией. Одним словом, информация является основой деятель-

ности органов законодательной, исполнительной и судебной властей, 

всей системы государственного управления, управления Вооружен-

ными Силами. [149, 3] 

Всем известно, что сегодня во всем мире происходит стреми-

тельное формирование информационного пространства (общества). 

Главной особенностью информационного общества является то, что 

в таком обществе стратегическим ресурсом становится информация. 

И это информация взаимодействует не только с материальным, но и 

с духовным миром человека, а также действует на них. 

Как и любая система, информационное общество тоже состоит 

из структурных единиц. В состав информационного общества входят 

информация, субъекты информационных процессов, информацион-

ная инфраструктура, общественные отношения, связанные с созда-

нием, хранением, передачей и распространением информации. 

Информационная система, которая объединяет субъекты ин-

формационной сферы и отдельные элементы ее инфраструктуры, 

обеспечивает получение и обработку данных, выдачи результата или 

изменения собственного внешнего состояния. Любая информацион-

ная система может рассматриваться как объект информационного 

воздействия, который реализуется целенаправленной передачей ин-

формации, включающей как содержательную, так и представитель-

ную составляющую (форму представления информации для передачи 

и обеспечения адекватного усвоения) также характеризуется цен-

ностным аспектом. 

«Информационная война состоит из действий, предпринимае-

мых для достижения информационного превосходства в обеспечении 

национальной военной стратегии путем воздействия на информацию 

и информационные системы противника с одновременным укрепле-

нием и защитой нашей собственной информации и информационных 

систем». [95, 165] 
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По своей сути информация может формировать материальную 

среду жизни человека, выступая в роли инновационных технологий, 

компьютерных программ. Одновременно она может использоваться 

как основное средство межличностного взаимодействия, постоянно 

возникая и изменяясь в процессе перехода от одной информацион-

ной системы в другую. 

«Важно понимать, что информация имеет некоторые 

специфические свойства. Если у меня есть 1000 акров земли и я из 

них отдам кому-нибудь 500 акров, у меня останется лишь половина 

первоначальной площади. Но если у меня есть некоторая сумма 

информации и ее половину я отдам другому человеку, у меня 

останется все что было. Если я разрешу кому-нибудь использовать 

мою информацию, резонно полагать, что и он поделится со мной 

чем-нибудь полезным. Так что, в то время как сделки по поводу 

материальных вещей ведут к конкуренции, информационный обмен 

ведет к сотрудничеству. Информация, таким образом, – это ресурс, 

которым можно без сожаления делиться. Другая специфическая 

черта потребления информации заключается в том, что в отличие от 

потребления материалов или энергии, ведущего к увеличению 

энтропии во Вселенной, использование информации приводит к 

противоположному эффекту – оно увеличивает знания человека, 

повышает организованность в окружающей среде и уменьшает 

энтропию.» [130, 393] 

Если рассматривать информацию как товар то, он может поль-

зоваться спросом, потому, что имеет определенную ценность. Одна-

ко, несмотря на то, что специфика информации связана с преобразо-

ванием человеческих знаний, она создает сложности в определении 

ее стоимости. По нашему мнению, для определения ценности ин-

формации следует исходить из ее достоверности, целостности и до-

ступности. Доступность в свою очередь делает информацию наибо-

лее привлекательной, поскольку ее конфиденциальность определяет-

ся установленным режимом доступа и ограничивается кругом лиц, 

имеющих право владеть ею. 

Столь широкое развитие информационных технологий и внед-

рение их практически во все сферы деятельности общества, суще-

ственно влияет на её структуру и трансформирует международные 

отношения. А реализация национальных интересов по обеспечению 
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национальной безопасности становится одним из важнейших 

направлений этой трансформации. 

Нормальная жизнедеятельность общественного организма це-

ликом определяется уровнем развития, качеством, безопасностью 

информационной среды, любая утечка информации, распростране-

ние некой тайной информации серьезно угрожает не только инфор-

мационной, но и национальной безопасности страны. В условиях 

растущих взаимосвязей и взаимозависимости государств при сохра-

нении многих глобальных опасностей и угроз национальная безопас-

ность становится составляющей общей мировой безопасности, уси-

лий всех народов в сохранении мира, демократии, гуманизации со-

временных отношений. Современный этап развития общества харак-

теризуется переориентацией ведущих стран мира на новые информа-

ционные принципы, обусловливает необходимость определения не-

традиционных подходов к проблемам обеспечения национальной 

безопасности государства и прежде всего ее составной части – ин-

формационной безопасности. 

В ходе информационного противоборства объектами воздей-

ствия в информационной сфере, требующих информационной без-

опасности, становятся, прежде всего, люди и военная техника, эле-

менты информационных и телекоммуникационных систем и др. 

Большинство развитых стран обладают мощным информационным 

потенциалом, который при определенных условиях обеспечит любо-

му из них достижения своих политических целей, тем более, что се-

годня отсутствуют конкретные международно-правовые акты, регу-

лирующие ведение такой борьбы. 

С ростом научно-технического прогресса растет также важ-

ность вопроса обеспечения информационной безопасности гражда-

нина, общества, государства. Следовательно, информация становится 

фактором, который может привести к значительным технологиче-

ским авариям, военным конфликтам и поражениям в них, дезоргани-

зовать государственное управление, финансовую систему, работу 

научных центров, и чем выше уровень интеллектуализации и инфор-

матизации общества, тем нужнее становится надежная информаци-

онная безопасность, поскольку реализация интересов, людей и госу-

дарств все больше осуществляется с помощью информатизации. 

Учитывая тот факт, что под влиянием информационных атак может 
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целенаправленно изменяться кругозор и мораль, как отдельных лиц, 

так и общества в целом, на первый план выходят анализ сущности и 

форм проявления современных методов скрытого агрессивного воз-

действия, проявления действий, имеющих целенаправленный агрес-

сивный характер и которые противоречат интересам национальной 

безопасности, выработки механизмов противодействия им во всех 

направлениях. [123, 36] 

Естественно, информационная безопасность общества и госу-

дарства характеризуется степенью их защищенности, а также стой-

костью главных сфер жизнедеятельности в отношении опасных ин-

формационных воздействий. И таким образом, информационная без-

опасность определяется способностью нейтрализовать такие воздей-

ствия. Общепринятым является следующее определение информаци-

онной безопасности, как состояние защищенности жизненно важных 

интересов граждан, общества и государства в информационной сфе-

ре. 

Различают внутренние и внешние источники информационной 

безопасности. Под внутренними источниками понимают отсутствие 

исторического, политического и социального опыта жизни в право-

вом государстве, что касается процесса практической реализации 

конституционных прав и свобод граждан, в том числе в информаци-

онной сфере. Внутренним источником информационной безопасно-

сти считается усиление организованной преступности и увеличение 

числа компьютерных преступлений, снижение уровня образованно-

сти граждан, что существенно осложняет подготовку трудовых ре-

сурсов для использования новейших технологий, в том числе инфор-

мационных. [35, 5] Источником также считается недостаточная ко-

ординация деятельности высшего государственного руководства, 

органов власти и воинских формирований в реализации единой госу-

дарственной политики обеспечения национальной безопасности. 

К внешним источникам относятся деятельность иностранных 

политических, военных, экономических и разведывательных струк-

тур в информационной сфере; политика доминирования некоторых 

стран в информационной сфере; деятельность международных тер-

рористических групп, разработка концепций информационных войн 

любыми структурами; культурная экспансия в отношении конкрет-

ной страны. 



110 

С учетом будущего развития информатизации, проникновение 

информационных технологий в важнейшие сферы жизни общества 

необходимо предусмотреть переход от принципа обеспечения без-

опасности информации с принципом информационной безопасности. 

Рассмотрение информационной безопасности с позиций системного 

подхода позволяет увидеть отличие научного понимания этой про-

блемы от повседневного. В повседневной жизни информационная 

безопасность понимается лишь как необходимость борьбы с утечкой 

закрытой (секретной) информации, а также с распространением лож-

ной и враждебной информаций. Осмысление новых информацион-

ных опасностей в обществе еще только начинается. [128, 265] 

Насколько ни была бы совершенна государственная политика, 

как бы она не проявлялась в условиях глобализации существует и 

негативное влияние информационного сообщества на все сферы 

жизни. Проблемами, нуждающимися в исследовании, остаются нрав-

ственное воспитание людей, позиция подрастающего поколения в 

будущем, их роль в обществе. 

Одним из основных показателей общества является его духов-

но-нравственная направленность. В существующих условиях суть 

духовности и нравственности проявляет себя в различном виде. Вне 

зависимости от наличия реалий духовно-нравственные ценности 

формируют систему различных отношений. Если существуют эти 

ценности, то общество становится свидетелем различных эмоций, 

протестов, различных подходов к аналогичным вопросам или собы-

тиям. 

Правда, выход на арену такого типа отношений связан со мно-

гими другими факторами и из-за того, что речь идет о духовно-

нравственных критериях, считаем приемлемым еще раз коснуться 

этого вопроса. Посмотрим на существующее духовно-нравственное 

положение общества (речь идет об азербайджанском обществе). В 

завершении будет выражено отношение к причинам, вызывающим 

нынешние условия. 

В современный период одной из актуальных проблем остается 

сохранение наших национально-духовных ценностей в условиях 

процесса глобализации и формирования информационного общества. 

Процесс глобализации стремится наукой, техникой, технологией ока-

зать влияние наряду с общечеловеческими ценностями и на культур-
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но-нравственные факторы, определяющие национальное самосозна-

ние. Причем, как обдуманно, так и стихийно, разницы здесь нет. В 

таких условиях, прежде всего, молодежь как представители будуще-

го должны определить, что необходимо для сохранения, обосновать 

неизбежность традиционализма, консерваторства в данном вопросе. 

Существенной задачей молодежи является исследование того, что 

несет нам глобализация, получение положительных результатов, 

строительство будущего с условием сохранения национальных куль-

турно-нравственных ценностей. 

В век глобализации, когда усиливаются чуждые веяния, под-

вергаются ассимиляции национальные культуры, ментальные тради-

ции одним из актуальных вопросов становится правильное воспита-

ние детей на основе национально-духовных ценностей, приобщение 

их к здоровой нравственной атмосфере, формирование достойного 

мировоззрения. В ряду глобальных преступлений, угрожающих со-

временному миру, широко распространились нравственный и физи-

ческий труд, наносящие ущерб детскому здоровью и нравственности, 

а также втягивание подрастающего поколения в употребление нарко-

тических средств, наркобизнес, торговля людьми, терроризм, транс-

плантация внутренних органов. Эти преступления, принимающие все 

больше транснациональный характер и охватывающие более широ-

кий географический ареал, заставляют по-новому подходить к горь-

ким реалиям в контексте нового миропорядка, на каждом шагу и на 

всех уровнях оказывать поддержку нуждающемуся молодому поко-

лению. 

В системе национальной безопасности любого государства 

можно определить следующие потенциальные угрозы в информаци-

онной сфере: несбалансированность государственной политики и 

отсутствие необходимой инфраструктуры в информационной сфере; 

медленное вхождение государства в мировое информационное про-

странство; информационная экспансия со стороны других стран; 

утечка информации, содержащей государственную тайну, а также 

конфиденциальную информацию, являющейся собственностью госу-

дарства и т.д. 

Защита информации, которая относится к конфиденциальной, 

и прежде всего к государственной тайне, необходимо считать неотъ-

емлемой составляющей национальной безопасности Азербайджана. 
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Если выразиться иными словами, то можно даже утверждать, что 

информационная безопасность определяется как защищённость важ-

ных интересов личности, общества и государства в информационной 

сфере. 

В современном международном мире, где наличествуют по-

тенциальные военные угрозы, Азербайджанская Республика обязана 

заново строить политику национальной безопасности. Это – одно из 

основных направлений внешней политики нашей страны, что под-

тверждается распоряжением Президента Ильхама Алиева об утвер-

ждении «Концепции национальной безопасности Азербайджанской 

Республики» от 23 мая 2008 года. В этой концепции для разработки 

системы определенных мер в различных сферах политической дея-

тельности отражены первичные положения, а также введены поло-

жения по безопасности в области обороны. 

Обеспечение национальной безопасности – важная задача, сто-

ящая перед каждой страной. В современных условиях всеобщей ин-

форматизации и в период стремительного развития информационных 

технологий имеет огромное значение обеспечение национальной 

безопасности Азербайджана в сфере информации. Информация пре-

вращается в основное средство противостояния между различными 

государствами и социальными группами. Именно поэтому главным 

императивом нынешней эпохи стала охрана информационных ресур-

сов азербайджанского государства от потерь в важных политических, 

экономических, научно-технических и военной областях. 

На современной стадии информационное противостояние се-

рьезным образом выступает против национальной безопасности, что 

нашло свое отражение в Концепции национальной безопасности. Как 

указывается в этом документе, информационная безопасность состо-

ит из мер, направленных на защиту национальных интересов в обла-

сти информации и охраны информационных ресурсов общества и 

индивидуума. Для обеспечения безопасности Азербайджана в сфере 

информации в настоящее время развиваются национальная система и 

информационная инфраструктура. Концепция национальной без-

опасности играет основную роль в подготовке военной доктрины, 

стратегии внешней политики, экономической концепции, формиро-

вании культурной, научной, образовательной, медицинской, транс-

портной и государственной деятельности. 
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В современных условиях, во время общего развития информа-

тизации и информационных технологий, в информационном секторе 

растет значение обеспечения национальной безопасности Азербай-

джана. Информация превращается в основной инструмент в ходе 

конфликтов и противостояния между социальными слоями и госу-

дарствами. Поэтому, одна из главных целей сегодня – защита от по-

тери политических, экономических, научно-технических и военных 

ресурсов государства. 

Стремительное экономическое развитие Азербайджана, воз-

росшая потребность в нефти и нефтепродуктах стали причиной по-

вышенного внимания мировой общественности к нашей стране. Ино-

странцы приезжают в Азербайджан тайно для сбора информации. 

Добывается информация о нефти и военном строительстве, вопросах 

общей политики и экономической стратегии и в некоторых случаях 

предпринимаются попытки нарушить стабильность в республике. 

Весь мир движим информацией, и власть строится на ее основе. 

Посредством информации мы становимся свидетелями проис-

ходящих в мире процессов. Информация играет важную роль в обес-

печении мира, безопасности и стабильности, укреплении демокра-

тии. С помощью информации узнаем о происходящих событиях, ме-

рах, предпринимаемых для совершения преступного акта и террора, 

следовании положениям о свободе слова и других основополагаю-

щих вопросах. И Интернет освещает важность борьбы против всех 

форм и проявлений терроризма, нетерпимости к информации, вызы-

вающих проблемы для нашей государственности. Современные ин-

формационные и телекоммуникационные системы охватывают эко-

номическую и политическую жизнь общества, уровень развития 

науки, образования и государства. Поэтому преступные группировки 

иной раз пользуются Интернетом в своих целях. В этом смысле 

огромное значение приобретает «Национальная стратегия по инфор-

мационно-коммуникационным технологиям во имя развития Азер-

байджанской Республики (2003-2012 годы)» и утвержденный главой 

государства Ильхамом Алиевым в октябре 2005 года «План деятель-

ности, предусматривающий государственную программу Электрон-

ный Азербайджан». В Государственной программе Электронный 

Азербайджан содержатся особые положения о создании системы, 

построенной и управляемой в соответствии с международными тре-
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бованиями безопасности национального информационного про-

странства, создание программ в соответствии с национальным стан-

дартом. В республике принят ряд законов и нормативных актов, рас-

поряжений, направленных на создание и развитие законодательной 

базы, гарантирующей информационную безопасность. 

Насколько высока степень информатизации и интеллектуали-

зации общества, настолько значительна и его информационная без-

опасность. Потому что реализация намерений и целей государства 

осуществляется не столько материально-энергетическим воздействи-

ем, сколько информацией. С начала 1980-х годов информатизация в 

развитых странах считается приоритетным вопросам научно-

технической и военно-технической политики. И в Азербайджане 

обеспечение информационной безопасности занимает приоритетное 

место и во внешней политике, и в военных вопросах. 

Будучи гарантом безопасности информационного простран-

ства, главный механизм регулирует государственным правом дея-

тельность субъектов информационного обмена. Точкой выхода явля-

ется обеспечение законных прав участников информационного об-

мена и определение степени их ответственности при чрезвычайных 

ситуациях. Концептуальным, базовым документом для Азербайджа-

на является подписанная Президентом Ильхамом Алиевым 23 мая 

2007 года Концепция Национальной Безопасности, где уделяется 

пристальное внимание политике информационной безопасности. 

В результате мер, предпринятых общенациональным лидером 

Гейдаром Алиевым, Азербайджанская Республика еще в 2003 году 

первой и пока единственной на Южном Кавказе приняла свою наци-

ональную стратегию («Национальная стратегия информационных 

технологий во имя развития Азербайджанской Республики (2003-

2012)». Кроме этого, вступление в силу закона «Об электронной 

подписи и электронном документе», принятие «Государственной 

программы с целью обеспечения развития связи и информационных 

технологий, отвечающих современным требованиям» – очередные 

шаги руководства страны, направленные на развитие современных 

технологий. Утверждение «Программы по обеспечению информаци-

онными и коммуникационными технологиями общеобразовательных 

школ в Азербайджанской Республике» подчеркивает исключитель-
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ную роль современных технологий в развитии Азербайджана, подго-

товке молодежи, повышении качества управления, образования. 

Основными составляющими национальных интересов Азер-

байджана в информационной сфере являются: 

- соблюдение конституционных прав и свобод человека, и 

гражданина в области получения информации и пользования ею, 

охрана нравственных ценностей общества, культурного и научного 

потенциала страны; 

- информационное обеспечение государственной политики 

республики, связанное с доведением до мировой общественности 

достоверной информации об азербайджанских реалиях, ее офици-

альной позиции по социально, экономически значимым событиям 

международной жизни с обеспечением доступа граждан к открытым 

государственным информационным ресурсам; 

- развитие современных информационных технологий; 

- защита информационных ресурсов от несанкционированного 

доступа, обеспечение безопасности информационных и телекомму-

никационных систем. 

Из причин, обуславливающих важность и актуальность про-

блем обеспечения информационной безопасности, следует особо от-

метить нижеследующее: 

- широкое распространение сетевых технологий и объединение 

локальных сетей в глобальную сеть; 

- развитие глобальной сети Интернета, практически не препят-

ствующей нарушению информационной безопасности; 

- широкое распространение программных средств, не отвеча-

ющих даже минимальным требованиям безопасности. 

Говоря информационная безопасность, подразумеваются охра-

на от естественных или искусственных причин, способных нанести 

ущерб информации и владельцу или пользователю обслуживающей 

инфраструктуры, защита информации и обслуживающей ее инфра-

структуры от случайных или умышленных воздействий. 

Защита информации – комплекс мероприятий, направленных 

на обеспечение информационной безопасности. 

Основные направления обеспечения информационной без-

опасности Азербайджана в глобальном информационном простран-

стве можно обобщить в нижеследующем виде: 
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- определение необходимого баланса между потребностями 

при свободном обмене информацией и возможными ограничениями 

при ее распространении; 

- совершенствование информационной структуры, ускорение 

развития новых информационных технологий, их широкое распро-

странение и внедрение с учетом вхождения Азербайджана в глобаль-

ную инфраструктуру, унификация средств поиска, сбора, хранения, 

обработки и анализа информации; 

- разработка нормативно-правовой базы и координация дея-

тельности ведущего в данной сфере Министерства связи и информа-

ционных технологий Азербайджанской Республики, органов и струк-

тур государственной власти, занимающихся вопросами обеспечения 

информационной безопасности; 

- приоритетное развитие промышленности телекоммуникаций 

и информационных средств; 

- охрана информационных ресурсов, в первую очередь, в орга-

нах государственной власти и управления, оборонном комплексе. 

Национальные интересы в информационной сфере в полной 

мере согласуются с другой категорией – с национальной безопасно-

стью, и соотносятся между собой по схеме «часть» и «целое». Одна-

ко следует также учитывать, что информационная составляющая не 

может существовать вне цели общей национальной безопасности, 

равно как и национальная безопасность не будет всеобъемлющей без 

информационной безопасности. 

Субъектами информационной безопасности можно определить 

органы и структуры, занимающиеся её обеспечением. На государ-

ственном уровне эти органы не всегда бывают управленческими, они 

также могут быть законодательными и судебными. Основной инте-

рес вызывают органы, специально занимающиеся информационной 

безопасностью. В нашей стране это Министерство связи и информа-

ционных технологий, Министерство обороны, Министерство нацио-

нальной безопасности, Министерство внутренних дел и т.д. 

В целом политика национальной безопасности государства 

направлена на минимизацию и, по возможности, избежать суще-

ствующие или потенциальные внутренние или внешние угрозы раз-

вития государства в соответствии с ее целями. 
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Одним из основных элементов реализации государственной 

политики в информационной сфере является информационная ин-

фраструктура, которую следует считать неотъемлемой частью стра-

тегических информационных ресурсов и имеющей значение для обо-

роноспособности государства и его информационного рынка. К ин-

формационной инфраструктуре относят: 

- международные и междугородние телекоммуникационные и 

компьютерные сети; 

- системы информационно-аналитических центров; 

- информационные ресурсы; 

- информационные технологии; 

- системы научно-исследовательских учреждений по пробле-

мам информатизации; 

- производство и обслуживание технических средств информа-

ции; 

- система подготовки квалифицированных специалистов в сфе-

ре информатизации. 

Анализируя государственную политику в информационной 

сфере, следует определить то место, которое занимают в ней вопро-

сы информационной безопасности, которые приведены в юридиче-

ской и специальной литературе. По сути это является верным, по-

скольку задачей мероприятий по информационной безопасности яв-

ляется минимизация ущерба за неполноты, несвоевременности или 

недостоверности информации, или отрицательного информационно-

го влияния за последствий функционирования информационных тех-

нологий, а также несанкционированное распространение информа-

ции. [39, 73] Именно поэтому информационная безопасность пред-

полагает наличие определенных государственных институтов и 

условий существования ее субъектов, установленных международ-

ным и национальным законодательством. [38, 18] 

Основным фактором, характеризующим успешное проведение 

в жизнь государственной политики в сфере формирования механизма 

управления различными областями развития общества, является 

обеспечение постоянной ориентированности на последовательное и 

безопасное освоение социально значимых ценностей этого развития, 

гарантия прочности государственного управления. Степень развития 

сферы информации один из основных индикаторов, определяющих 
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прочность государственного управления и безопасность развития 

общества. Наряду с этим, информационная среда, оставаясь атмо-

сферой и средством политики государственного управления, предпо-

лагает его целенаправленность, предельную точность некоторых 

доктрин развития общества. Насколько точно будут разделены эти 

приоритеты, настолько эффективным станет и государственное 

управление. Для улучшения современной информационной среды 

азербайджанского общества в высшей степени полезен зарубежный 

опыт. Кроме этого, было бы очень целесообразно и создание особой 

государственной структуры, занимающейся охраной информацион-

ной безопасности государства. Также было бы крайне выгодно со-

здать школу, университет и академию информационных технологий 

для подготовки высококвалифицированных специалистов в области 

обеспечения информационной безопасности государства. 

Информационная безопасность представляет собой возмож-

ность беспрепятственной реализации обществом и отдельными его 

членами своих конституционных прав, связанных с возможностью 

свободного получения, создания и распространения информации. 

Понятие информационной безопасности государства следует также 

рассматривать в контексте обеспечения безопасных условий суще-

ствования информационных технологий, включающих вопросы за-

щиты информации, как таковой информационной инфраструктуры 

государства, информационного рынка и создании условий существо-

вания и развития информационных процессов. 

Сегодня сложились, действуют и развиваются специальные 

нормы и принципы, которые непосредственно регулируют вопросы 

международного обмена информацией. В международно-правовых 

документах можно выделить следующие специальные принципы, на 

которых организуется сотрудничество в информационной сфере: 

1) вопрос зарубежного распространения информации должны 

регулироваться международными документами; 

2) СМИ могут правомерно использоваться для международно-

го распространения демократических идей; 

3) государства должны предупреждать использование СМИ 

для трансграничного распространения идей, запрещенных междуна-

родным сообществом; 
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4) государства несут международную политическую ответ-

ственность за соответствие международной деятельности нацио-

нальных СМИ общепризнанным нормам международного права. [56, 

4] 

Однако, к сожалению, сегодня не существует или очень мало, 

по сравнению с масштабами информационных войн, нормативно-

правовые акты, регулирующие чисто информационную сферу обще-

ственной жизни. Одним из таких немногих документов является ре-

золюция «Достижения в сфере информатизации и телекоммуникаций 

в контексте международной безопасности», в которой предложено 

государствам-членам высказаться относительно общих проблем ин-

формационной безопасности, рассмотреть конкретную технологию 

информационных угроз, включая несанкционированное вмешатель-

ство и неправомерное использование информационных и телеком-

муникационных систем и информационных ресурсов, разработать 

международные принципы, направленные на укрепление безопасно-

сти глобальных информационных и коммуникационных систем и 

борьбу с информационным терроризмом и криминалом. 

Информационная безопасность выступает не только как неза-

висимый вид национальной безопасности, но и как экономическая, 

политическая, социально-культурная, научно-техническая, военная, 

духовная и другие формы. В целом, для раскрытия сути информаци-

онной безопасности рассмотрим некоторые составные части нацио-

нальной безопасности. 

В настоящее время для Азербайджана, живущего в условиях 

войны, особо важное значение приобретает вопрос обеспечения ин-

формационной безопасности. Одним из приоритетных вопросов 

остается формирование в данной сфере нормативно-правовой базы. 

В направлении формирования и развития законодательной базы по 

обеспечению информационной безопасности республики как отме-

чалось выше, в последние годы принято множество законов, норма-

тивно-правовых актов, изданы различные распоряжения. 

Отметим, что в исследовании научно-теоретических основ 

обеспечения безопасности информационных технологий ведущая 

роль принадлежит Институту Информационных Технологий НАНА. 

Институт играет важную роль в подготовке высококвалифицирован-

ных кадров в сфере информационных технологий, методах и систе-
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мы охраны информации, в целом технологических основ информа-

ционной безопасности и т.д. 

Необходимый уровень информационной безопасности обеспе-

чивается совокупностью политических, экономических, организаци-

онных мер, направленных на предупреждение, выявление и нейтра-

лизацию тех обстоятельств, факторов и действий, которые могут по-

ступить ущерб или помешать реализации информационных прав, 

потребностей и интересов страны, и ее граждан. 

Кроме этого, информационная безопасность должна обеспечи-

ваться путем проведения целостной государственной программы в 

соответствии с Конституцией и действующим законодательством 

Азербайджанской Республики, и нормами международного права 

путем реализации соответствующих доктрин, стратегий, концепций 

и программ, касающихся национальной информационной политики 

Азербайджанской Республики. 

 

 

3. Роль Азербайджана в современной  
информационной войне 

 

В период после завоевания независимости проводимая Азер-

байджанским государством внешняя политика еще больше закрепило 

положение нашей страны на международной арене. Одной из глав-

ных причин усиления положения нашей страны является основная 

задача, руководствующая во внешней политике – защищать незави-

симость, суверенность, территориальную целостность нашей страны 

в рамках общепризнанных границ на международной арене и связать 

ее безопасность с системой региональной и международной безопас-

ности. Наряду с этим, создание равноправной взаимосотруднической 

связи со всеми странами мира, использование этих связей в направ-

лении развития экономики, науки и культуры стран является одной 

из приоритетных задач внешней политики. 

Основы внешней политики Азербайджана были заложены Об-

щенациональным лидером Гейдаром Алиевым. Курс внешней поли-

тики, основу которой заложил Гейдар Алиев сейчас достойно про-

должается Президентом Азербайджанской Республики Ильхамом 

Алиевым. Объективная и справедливая позиция Президента в сфере 
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информационной борьбы представила нашу страну как миролюби-

вое, а Армению как захватническое государство. 

В процессах глобализации переход межгосударственных про-

тиворечий и конфликтов в информационной борьбе, превращаясь в 

необходимость, выражает реальность нашей жизни. В таких услови-

ях серьезное внимание вопросам информационной войны является 

одной из важных задач, стоящая перед Азербайджанским государ-

ством, который живет в состоянии войны и оккупации части терри-

тории захватнической Арменией. 

В настоящее время переговоры по урегулированию армяно-

азербайджанского, нагорно-карабахского конфликта вступили в ре-

шающую фазу. Успешный внешнеполитический курс Президента 

Ильхама Алиева уже приводит к разрушению пропагандистский ме-

ханизм Армении, использовавшийся годами для лжи и клеветы в ин-

формационном пространстве. Сегодня справедливая борьба Азер-

байджана за восстановление территориальной целостности, успехи в 

информационной войне проявляются не только в социально-

экономической, но и в дипломатической области. 

Если сравнить нынешнюю информационную войну между 

Арменией и Азербайджаном с положением в начале 90-х годов, то 

видно, что наша страна достигла больших успехов в области 

информационной борьбы. В начале 90-х годов ХХ века армянская 

информационная пропаганда, построенная на клевете, представив-

шая себя мировой общественности как мирный народ, а азербай-

джанцев (в общем, тюрков) как агрессоров, и добившаяся этой цели в 

Европе, позднее потерпела фиаско, ложь была полностью раскрыта. 

Использовавшие все возможности многочисленной и состоятельной 

армянской диаспоры и лобби, шовинисты – армяне часто публикова-

ли статьи в СМИ, организовывали различные телевизионные переда-

чи, полные клеветы против нашей республики для создания враже-

ского образа у азербайджанцев и этим старались отвлечь внимание 

мировой общественности от реального положения дел. 

Армения исторически всегда опиралась на поддержку России и 

Запада. По этой причине в информационной борьбе против Азербай-

джана Армения, свободно используя информационное пространство 

России и Запада, усилила войну против нашей республики. В основ-

ном в начале 90-х годов армянские шовинисты усилено начали при-

менять против Азербайджана полные клеветы статьи в газетах и 
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журналах и передачи по радио- и телевизионным каналам, действу-

ющим на территории России и Европы. В этот период в информаци-

онной борьбе против Азербайджана Армения стала более широко 

использовать возможности армянской диаспоры и лобби в Западе и в 

США. Именно по этой причине изолированный в информационной 

борьбе от мира Азербайджан, несмотря на прямое столкновение с 

армянской агрессией и террором, не смог вовремя донести до миро-

вой общественности эти реалии. 

С другой стороны, в нынешних условиях двойных стандартов 

западных стран в отношении армяно-азербайджанского, нагорно-

карабахского конфликта, их игнорирование правого дела Азербай-

джана, не признание Армении как агрессора, сделало необходимым 

принятие новых подходов и методов в информационной борьбе. Без-

условно, эти подходы будут способствовать укреплению роли Азер-

байджана в информационном пространстве. В тоже время укрепле-

ние сотрудничества с солидарными с правым делом Азербайджана 

исламскими странами и плодотворное использование этого ресурса в 

информационной борьбе является одной из важных задач стоящих 

перед нашей страной. 

Говоря о месте и роли Азербайджана, находящегося в условиях 

войны, в современном информационном пространстве Президент 

Ильхам Алиев призывает разоблачать оккупационную политику Ар-

мении и усилить информационную борьбу против этой страны для 

доведения до мировой общественности реального положения дел в 

Азербайджане: «Мы должны перейти в информационное наступле-

ние. Иной раз нас обвиняют, мол, Азербайджан ведет себя воин-

ственно. Может быть, однако наша воинственность проявляется 

лишь в информационной сфере. Другого пути у нас нет. Мы должны 

использовать все возможности, разоблачать захватническую полити-

ку Армении, доносить до всех кругов информацию об этой агрессии. 

Реалии, правда, об Азербайджане должна быть доведена до мировой 

общественности». [166] 

В ходе научно-технического прогресса стремительно растут и 

роль личности, общества и информационной безопасности государ-

ства. Для стран с развитой информацией и информационной инфра-

структурой критическими компонентами стали локальные аварии, 

воцарение недисциплинированности в государственном управлении, 

финансовой системе, научных центрах, вооруженные конфликты. 
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В принятых Национальной Стратегии и Государственных про-

граммах предусматривается обеспечение широкого использования 

азербайджанского языка в электронном информационном простран-

стве, создание на родном языке программного обеспечения и катало-

га информационных ресурсов национального Интернета, развитие 

национальных поисковых сайтов, развитие компьютерных сетей, 

обеспечивающих обмен информацией и знаниями в сфере науки и 

образования, подключение к Интернету всех общеобразовательных 

школ республики, формирование единого национального электрон-

ного информационного пространства, интеграция национальных ин-

формационных ресурсов в общемировое электронное информацион-

ное пространство и доведение их до международной общественно-

сти, и другие меры. 

Расширение Интернета при глобализации – веление времени. 

Поэтому стремительно прогрессирующий Азербайджан не должен 

оставаться в стороне от этих процессов, широко используя ресурсы 

всемирного Интернета необходимо создавать новые виды услуг 

национального Интернета. Для своевременного предотвращения от-

рицательного влияния Интернета надо установить государственный 

контроль за Интернетом, установить в Сети современные типы за-

щитных систем, провести через специальные фильтры Интернет-

сайты, блокировать сайты, наносящие вред национально-духовным 

ценностям нашего народа, увеличить в виртуальном пространстве 

число материалов и статей об Азербайджане. Кроме этого, в каждой 

семье, в каждом среднем и высшем учебном заведении необходимо 

просветить подростков и молодежь, нацелить их на использование 

полезной информации из Интернета, сайтов информационного, 

научного, образовательного характера, электронных библиотек, ин-

терактивных курсов иностранных языков. В этом случае компьюте-

ризация в виртуальном пространстве окажет положительное воздей-

ствие на подрастающее поколение. 

Все это указывает, какое значительное место в нашей повсе-

дневной жизни занимает информация и какие она сулит широкие 

перспективы для всех сфер человеческой деятельности. Использова-

ние людьми информации для профессиональной и творческой дея-

тельности приводит в целом к повышению интеллектуального уров-

ня населения и развитию общества. 
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Если учесть, что наша страна находится в состоянии войны с 

Арменией, играет роль моста между Востоком и Западом, то необхо-

димо обеспечить в Азербайджане полноту информации при работе с 

ней, хранить тайну, соблюдать правовые и этические нормы. С дру-

гой стороны, для искажения и фальсификации информации, связан-

ной с территориальной целостностью государства, чьи земли нахо-

дятся под оккупацией, активное использование СМИ, в том числе 

Интернета, стало одним из основных средств информационной вой-

ны. Значит, в настоящих условиях наряду с традиционными метода-

ми защиты территориальной целостности важное значение для обес-

печения безопасности информационного пространства приобретает и 

информационная война. 

Оккупация Арменией 20 процентов территории нашей страны 

представляет угрозу не только для Азербайджана, но и всего региона. 

В качестве основных внешних угроз Азербайджану следует указать 

территориальные притязания к республике, вмешательство во внут-

ренние дела, пренебрежение интересами Азербайджана в решении 

проблем международной безопасности, наличие очагов конфликтов 

на границах республики, расширение военных блоков и союзов, спо-

собных нарушить силовой баланс в регионе, вооруженная агрессия, 

провокации против наших объектов (посольств), расположенных на 

территории зарубежных государств, информационная деятельность, 

нацеленная против военной безопасности, необеспеченность за ру-

бежом законных интересов азербайджанских граждан и междуна-

родный терроризм. 

В настоящее время одним из основных источников экономиче-

ской мощи государства является национальный информационный 

ресурс. С этой точки зрения, необходимо восприятие государствен-

ных интересов, изучение факторов и угроз в сфере информации, 

оценка эффективности существующей системы безопасности и ее 

совершенствование. 

Как указывалось, выше, в нынешних условиях стремительного 

социально-экономического развития в значительной степени расши-

рились интересы Азербайджана в информационной сфере. Наряду с 

развитием современных коммуникационных средств в круг государ-

ственных интересов входят также вопросы соблюдения конституци-

онных прав и свобод граждан в сфере обмена информацией, защиты 

национально-нравственных ценностей, пропаганды духовного насле-
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дия, обеспечение прав граждан для получения надежной информа-

ции, предотвращение манипуляций массовым сознанием и т.д. 

Потери Азербайджана в войне с Арменией и последовавшее 

впоследствии искаженное представление у мировой общественности 

о карабахской проблеме не в последнюю очередь связаны с невер-

ными познаниями в информационной сфере у тогдашнего руковод-

ства республики (конец 80-х – начало 90-х годов ХХ века). Предо-

ставление неправильной информации о трагических фактах войны 

стало причиной последующих неудач. Считалось, что показ на теле-

каналах потерь азербайджанцев, зверств армян против мирных жите-

лей, освещение всего этого в газетах и журналах приведет к падению 

боевого духа у населения. Наряду с этим, отсутствие навыков пра-

вильного использования международного информационного про-

странства привело Азербайджан к политической изоляции в мире. 

Однако, возвращение к власти в самый ответственный период 

общенационального лидера Гейдара Алиева положило конец анар-

хии и хаосу в сфере информации. В результате неустанной деятель-

ности великого руководителя в стране вскоре установилась обще-

ственно-политическая стабильность, и Азербайджан стал стреми-

тельно развиваться и интегрировать в мировое сообщество. Наряду 

со всеми сферами, начала развиваться и инфраструктура информаци-

онных технологий. Сегодня наша страна добилась крупных успехов в 

информационной сфере, происходит процесс информатизации обще-

ства, внедряются самые последние достижения в области телеком-

муникаций, в то же время, уделяется большое внимание информаци-

онной безопасности Азербайджана. 

Концепция Национальной безопасности Азербайджанской 

Республики акцентирует внимание на вопросах, связанных с без-

опасностью транспорта, ставит задачи перед Вооруженными силами 

и другими силовыми структурами по усилению контроля за транс-

портными средствами и инфраструктурой, запрещению использова-

ния средств, способных быть использованными для совершения тер-

рористических актов на трубопроводах и т.д. 

Одно из основных направлений политики в сфере безопасности 

транспорта заключается в присоединении Азербайджана к евразий-

ской транспортной системе, программе ТРАСЕКА. В доставке азер-

байджанской нефти на мировые рынки огромная роль принадлежит 
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евразийскому транспортному коридору и нефтепроводу Баку – Тби-

лиси – Джейхан. 

Прежде чем подробно прокомментировать суть информацион-

ной войны Армении против Азербайджана, обратим внимание на ос-

новные моменты и механизмы этой войны. Происходящие сегодня в 

мире процессы оказывают влияние на суть информационной войны 

между государствами. Отметим, что одна из главных задач каждого 

государства – расширение борьбы за контроль собственного инфор-

мационного пространства. Все страны демонстрируют особую ак-

тивность в приобретении информации для своих целей, эффективном 

ее использовании, защиты информационного пространства от напа-

дений извне. 

Использование и защита от информации может пригодиться в 

экономической, политической, национально-духовной, военной и 

других государственных сферах. Сюда можно добавить не только 

сферу информации, но также и охрану ценностей в других областях. 

Это позволяет узнать какой информацией обладает противник, со-

здает возможность укрепления нашей мощи и уменьшению этой мо-

щи у нашего противника. 

Закладывая основу новой политики и экономической ситуации, 

глобализация разрушает национальные границы, сотрясает опоры 

национального суверенитета государств. Сужая круг деятельности 

национальных правительств, мировой рынок предоставляет им мало 

места для маневра, он функционирует законами свободного рынка, а 

не актами национальных парламентов. Глобализация меняет отно-

шения между независимыми государствами, приводит их в соответ-

ствие с мировыми стандартами. Глобализация отрывает общество от 

исторического прошлого, вне зависимости от географического поло-

жения и политического устройства делает его приближенным к за-

падным стандартам. Переход к западным ценностям проходит под 

знаком модернизации. Его воздействие на открытые и закрытые об-

щества значительно отличается. Если в некоторых странах он совер-

шенствуется, влияя на политическую и социально-экономическую 

жизнь общества, то в других уничтожает исторически стабилизиро-

вавшиеся нормы, обычаи и традиции. 

Привитие к западным ценностям «проглатывает» пространства 

вне Запада, меняя политический характер определенных сфер. Его 

цель состоит в подготовке площадки для «десантирования» новых 
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глобальных экономических взглядов и политических идей. Извест-

ный историк Арнольд Тойнби в своей знаменитой книге «Цивилиза-

ция перед судом истории» пишет, что западная культура в действи-

тельности такое воздействие для принятия элементов, которая спустя 

какой-то период повлияет на традиционное общество и безжалостно 

разделит его на две части. 

Говоря о месте и роли Азербайджана в глобальной информа-

ционной борьбе в контексте Восток – Запад, Президент Ильхам Али-

ев подчеркнул толерантность и терпимость Азербайджана и Турции 

к другим национальностям и вероисповеданиям, рекомендовал 

остальным государствам воспользоваться накопленным в наших 

странах опытом: «Черта, отличающая наши страны – сильная толе-

рантность, терпимость. В наших странах все народы живут как одна 

семья, нет никакого религиозного или этнического разобщения. Зна-

ем, что так обстоит не во всех странах. Даже в некоторых самых раз-

витых странах существует религиозное или этническое противостоя-

ние, растет напряженность. С одной стороны, как показатель цивили-

зации в повестку дня введен вопрос диалога, это широко обсуждает-

ся, с другой стороны, растет противостояние. Наш образец должен 

быть внедрен и взят за основу». 

В соответствии с Концепцией Национальной безопасности ос-

новные направлениях обеспечения национальной безопасности 

Азербайджана в информационном секторе состоят в нижеследую-

щем: 

- создание необходимого баланса между ограничениями при 

свободном обмене информацией и его распространением; 

- учитывая вхождение Азербайджана в глобальную структуру, 

совершенствование информационной инфраструктуры, ускорение 

развития новых информационных технологий, их широкое распро-

странение и пропаганда, отождествление средств анализа, поиска, 

сбора, хранения и обработки информации; 

- разработка и координация нормативно-правовой базы с уча-

стием всех органов и структур государственной власти, решающих 

вопросы информационной безопасности, Министерства связи и ин-

формационных технологий Азербайджана, играющего ведущую роль 

в этом деле; 

- преимущественное развитие промышленности информацион-

ных и телекоммуникационных средств; 
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- охрана информационных ресурсов, в первую очередь, на 

предприятиях оборонного комплекса, органах государственной вла-

сти и управления. 

Сегодня в сфере информации страна добилась больших успе-

хов во всех государственных органах, внедряются современные те-

лекоммуникационные средства, проводится компьютеризация школ, 

кроме этого, со стороны государства уделяется огромное внимание 

обеспечению информационной безопасности Азербайджана. 

В сфере информатизации основные направления государствен-

ной политики Азербайджана состоят в нижеследующем: 

- формирование национального информационного простран-

ства; 

- назначение главных направлений деятельности по информа-

тизации и регулирование появляющихся отношений; 

- помощь в развитии всех форм собственности над информаци-

онными запасами, системами и технологиями, обеспечивающими их 

средствами, формировании рынка информационной продукции и 

услуг; 

- создание необходимых условий для формирования и охраны 

государственных информационных резервов; 

- создание сети территориальной информации, согласование ее 

с международными информационными сетями, проведение нужной 

организационной, правовой, технической политики для обеспечения 

взаимных связей; 

- создание условий для обеспечения соответствующей инфор-

мацией на основе государственных информационных резервов орга-

нов государственного управления и самоуправления, всех предприя-

тий вне зависимости от организационно-правовой формы собствен-

ности, управлений и организаций, граждан; 

- обеспечение национальной безопасности на информационном 

пространстве; 

- предотвращение и недопущение монополистской деятельно-

сти и несправедливой конкуренции со стороны субъектов информа-

ционных отношений на рынке информационной продукции и услуг, 

в том числе зарубежных субъектов; 

- вне зависимости от организационно-правовой собственности 

обеспечение прав всех предприятий, управлений и организаций, 
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граждан, государственных и органов самоуправления, функциони-

рующих в информационном пространстве; 

- формирование и проведение в жизнь в информационном про-

странстве научно-технической и производственной политики; 

- создание механизма стимулирования и системы привлечения 

инвестиций для поддержки информатизированных проектов и про-

грамм, их разработка и претворение в жизнь; 

- развитие правовой базы в сфере информационных процессов, 

информатизации и охраны информации. 

Обеспечив скачок в социальной сфере, глобализация развила 

революционную скорость. В обеспечении этого скачка информация 

играет главную роль. До перехода к информационному обществу – 

очередной ступени развития в Азербайджане, появляется необходи-

мость в основательных изменениях в производственной сфере и рас-

пространении социальной информации. С этой точки зрения, можно 

обосновать несколько информационных революций, произошедших 

на протяжении истории. Не исключается и современная информаци-

онная революция. Современная информационная революция оказы-

вает небывалое влияние на уровень расширения процессов глобали-

зации. 

В этом контексте требуются комплексные исследования про-

цессов глобализации в Азербайджане. В то же время, исследование 

связи процессов глобализации и информационной революции необ-

ходимо для более ясного разъяснения сути происходящих феноме-

нов. Потому что процессы глобализации воспринимаются как отра-

жение в результате развития информационно-коммуникационных 

средств. 

Результаты электронной революции в высшей степени яв-

ственно ощущаются и в нашей республике. Создание информацион-

ного общества уже принимается как один из приоритетов государ-

ственной политики и для развития Азербайджана определена нацио-

нальная стратегия по информационно-коммуникационным техноло-

гиям на 2003-2012 годы. 

Интернет используется для развития экономической, социаль-

ной, культурной, политической сфер. Посредством Интернета прово-

дятся прием студентов, выдача пенсий гражданам, избирательные 

процессы, подача налоговых деклараций и т.д. В Азербайджане раз-

виваются интернет-магазины, интернет-банкинг, некоторые органи-
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зации сферы обслуживания посредством Интернета принимают зака-

зы. 

Наша республика использует самые современные технологии – 

развивает магистральную сеть, расширяет услуги телефонии, приме-

няет методы ускоренного и недорогого выхода в Интернет, беспро-

водные технологии, развивает мобильный Интернет посредством 

технологий WAP, GPRS, обеспечивает идентификацию и безопас-

ность пользователей Интернета и проводит в жизнь структурные ре-

формы. 

Регулирование Интернета в Азербайджане невозможно. Но не 

исключается, что перед опасностью глобального характера в буду-

щем появится надобность в подключении к данной сфере новых се-

рьезных регулирующих элементов. Вышеуказанное демонстрирует 

важность создания новой сферы – глобальной информатики. В нее 

надо включить вопросы проектирования глобальных информацион-

ных систем. 

В процессе конвергенции, дополняющей Интернет, радио пока 

чувствует себя спокойно. Посредством Интернета звук передается 

очень легко и для его приема достаточны компьютер и звуковая кар-

та. Для укрепления позиций телевидения в Интернете ожидаются 

основательные изменения в телеструктуре. 

Новые перспективы теории правового обеспечения человече-

ских свобод утверждают себя как научное направление. Эта теория 

создана на основе широкого использования научно-технического 

прогресса в сфере технологий. 

В настоящий период существуют различные подходы к боль-

шинству понятий, связанных со свободой. Свобода – сложная систе-

ма, охватывающая многочисленные элементы, соединенные друг с 

другом и характеризующие суть этого феномена. Категория свободы 

настолько масштабна, что никакое объяснение, разъяснение и ком-

ментарий невозможно считать обязательным. Можно придти к выво-

ду о том, что анализируя категорию свободы нельзя определить еди-

ное понятие, охватывающее всю систему. В данной сфере стоит го-

ворить о группе дополняющих и уточняющих понятий, проводить 

обмен мнениями. Здесь проблема состоит в том, что на категорию 

свободы нельзя смотреть как на отвлеченную от других категорию, 

определяющую существование и деятельность человека. Такой под-

ход нельзя считать новшеством. Потому что некоторые философы до 
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сих пор пытались раскрыть суть проблемы, создать диалектику сво-

боды, выдвигая многие проявляющие себя стороны этой категории. 

Проблема свободы, носящая общечеловеческий характер, име-

ет особое значение для формирования информационной культуры в 

современный период развития общества. В условиях, когда отдается 

преимущество позициям и целям человека в глобальных информаци-

онных системах, информация обладает более глобальным статусом и 

подвергается ограничениям во времени и пространстве. Именно эти 

факторы создают еще более благоприятную почву для формирования 

нового научного подхода к поиску и нахождению действенных меха-

низмов, реализующих свободу в информационной системе. 

Сегодня, в целом, свобода переживает период обновления в 

философских взглядах на плюрализм, свободу слова. В различные 

периоды мыслители проводили многочисленные исследования, свя-

занные с понятием свобода, но ни одну из концепций нельзя считать 

завершенной. Некоторые из философов считают, что человек нико-

гда не бывает свободным. А другие стоят на противоположной пози-

ции и утверждают, что человек – сама свобода, он приговорен к сво-

боде. Безусловно, человека высвобождает интеллект, познание, каж-

дый его шаг к культуре означает шаг к свободе. 

В истории человеческой эволюции люди выступают и как со-

здатели, и как потребители. Как все народы пребывают друг с другом 

во взаимных отношениях, так и культура не остается в изоляции. В 

ходе взаимных связей на основе интеграции этнических, националь-

ных и региональных культур появляются элементы общественной 

культуры, а также мировая информационная система. 

Сегодня стремительно увеличивающиеся структуры по обслу-

живанию общественной информации с помощью компьютерной тех-

ники обеспечивают интерактивную связь потребителей информации 

со СМИ. Такие обслуживающие структуры, наладив взаимные связи 

с другими информационными компаниями, в широком диапазоне 

представляют их информацию. Самые авторитетные в мире инфор-

мационные агентства посредством служб общественной информации 

смогли выйти на многомиллионную аудиторию. 

Еще одна черта современного информационного общества со-

стоит в том, что государственные документы, имеющие особое сек-

ретное содержание, превращаются в электронную библиотеку прави-

тельства. Сейчас исследователь из-за одного документа не выстаива-
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ет часами у кабинета чиновника. В настоящее время в цивилизован-

ных странах электронные архивы, правительственные электронные 

документы, службы общественной информации очень помогают по-

явлению того или иного жанра. 

Построение в Азербайджане информационного общества при-

нято, как приоритетное направление государственной политики. В 

основные обязанности информационного общества входят создание 

правовых основ информационного общества, право на получение 

гражданами возможности получать, распространять и использовать 

информацию, формирование электронного правительства, электрон-

ной торговли, укрепление экономического, социального и интеллек-

туального потенциала страны, построение конкурентоспособной 

экономики, основанной на информации и знаниях, создание совре-

менной информационно-коммуникационной инфраструктуры, фор-

мирование единого национального электронного информационного 

пространства, обеспечение информационной безопасности, предот-

вращение электронного отставания. 

Глобальная информационная сеть предоставляет Азербайджа-

ну возможность овладеть общечеловеческими ценностями. Наряду с 

появлением новых ценностей возникает проблема охраны и обога-

щения, устоявшихся веками национальных духовных ценностей. Это 

требует повышения общего интеллектуального уровня личности, бо-

лее широкого знакомства новой глобальной информационной сети с 

достижениями научно-технического прогресса и использования их в 

социальной практике. В решении этого вопроса важную роль долж-

ны сыграть образовательная система и средства массовой информа-

ции, также необходимо обратить внимание на социально-фило-

софские вопросы роли человека в интеллектуализации информаци-

онного пространства и информационного общества. 

Информационные ресурсы общества сегодня превращаются в 

определяющий фактор научно-технического и социально-

экономического развития. Поэтому умение той или иной страной 

эффективно пользоваться этими ресурсами значительно повышает ее 

конкурентоспособность в мировом сообществе и расценивается как 

одно из необходимых условий обеспечения национальной безопас-

ности. 

Распоряжение главы государства о «создании в Азербайджан-

ской Республике космической промышленности и выводе на орбиту 
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телекоммуникационных спутников», а также подтверждение Госу-

дарственной Программы о «создании и развитии Космической про-

мышленности» создали основу для развития космической промыш-

ленности в стране. 

Создание в Азербайджане космической промышленности и 

вывод на орбиту телекоммуникационных спутников, в том числе и 

других многофункциональных спутников, в первую очередь способ-

ствует ликвидации зависимости в информационном обмене от зару-

бежных стран, обеспечивает информационную безопасность, в то же 

время развивает в стране существующие человеческие ресурсы и ин-

теллектуальный потенциал в новой экономической сфере, реализо-

вывает новые научные проекты, и, в конечном итоге, усиливает ме-

ры, направленные на формирование инновационной экономики, от-

личающиеся своей особой стратегической значимостью. 

Первый телекоммуникационный спутник Азербайджана 

«Azerspace-1» был запущен на орбиту 7 февраля 2013 года в Гвиан-

ском Космическом Центре, расположенном в космодроме Куру во 

Французской Гвиане (остров в Южной Америке, находящийся в ад-

министративном управлении Франции). Ожидаемые преимущества 

от спутника: 

- Диверсификации экономики и развития новых отраслей про-

мышленности 

- Устранения зависимости от зарубежных стран в обмене ин-

формацией и обеспечения информационной безопасности 

- Развитие в стране существующих человеческих ресурсов и 

интеллектуального потенциала в новой экономической сфере; реали-

зация новых научных проектов. 

- В Конечном итоге формирование инновационной направлен-

ности экономики 

- Расширения регионального и международного авторитета 

Азербайджана 

- Превращение Азербайджана в региональный центр по ИКТ; 

обеспечение потребностей экономики страны в телекоммуникацион-

ных услугах; развитие телекоммуникационной инфраструктуры 

- Теле- и радиовещание и оказание телекоммуникационных 

услуг, обеспечение качественной и устойчивой платформы связи, 

отвечающей требованиям корпоративным и правительственным кли-

ентам 
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- Обеспечение подключения к интернету даже в самых отда-

ленных населенных пунктах, реализация услуг в сфере образования, 

здравоохранения, электронного государства и др. 

- Защита страны от возможного риска информационной блока-

ды и укрепление позиций Азербайджана в информационной войне 

- Перенаправить финансовый поток, исходящий за услуги те-

лекоммуникационного спутника от зарубежных стран в экономику 

Азербайджана и продажа за рубеж спутниковых объёмов. 

В сфере информационной войны, с которой Азербайджанская 

Республика сталкивается сегодня, нужно отметить следующее: 

- Эта война должна рассматриваться в общем контексте ситуа-

ции, которая сейчас сложилась в стране, в условиях жестокой борьбы 

за власть, мирового экономического кризиса и в рамках защиты соб-

ственных государственных интересов. 

- В этой информационной войне следует отметить участие не 

двух, а большего числа участников, среди которых нужно рассмат-

ривать не только Россию, но и страны западной Европы и междуна-

родные организации. 

- Основное внимание Азербайджанская Республика должна 

уделять двум фронтам: внутреннем, на котором власть должна пре-

кратить разного рода политические бои, и внешней, где есть опреде-

ленные сложности во взаимоотношениях с некоторыми странами и 

различными международными организациями в целом. 
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ЗАКЛЮЧЕНИЕ 
 

Опыт войн и конфликтов истории мира показал, что любая но-

вая сфера деятельности человека со временем превращается в сферу 

вооруженной борьбы, таким оружием стала сегодня информацион-

ная, предшествовавшая образованию информационных войн в обще-

стве. 

В общем, мир не стоит на месте, технический прогресс воору-

жает современного человека не только все новыми, усовершенство-

ванными средствами производства и коммуникациями, но и сред-

ствами уничтожения самих себя и окружающих. Сегодня человече-

ство достигло такого прогресса, что контролировать некоторые гло-

бальные природные явления стало невозможным, экологическое 

оружие может искусственно создавать ураганы, бури, цунами. В 

условиях такой войны гибнет много людей, и если каждый из нас не 

задумается над такой проблемой, то в ближайшем времени человек 

может просто уничтожить себя. 

Информатизация общества уже привела ко многим необрати-

мым процессам, которые негативно влияют на общественную жизнь, 

уничтожают духовность человека, его сознание и понимание, такой 

темп развития современности может привести к деградации людей, к 

их неспособности мыслить, чувствовать, проявлять эмоции, то есть 

преобразует людей на машин. Научная фантастика неоднократно 

описывала такие процессы, и их последствиями, и сегодня мы на по-

роге того, что фантастика может стать реальностью. 

Если мы правильно понимаем всю важность информационных 

проблем, то уже сегодня должны двигаться в направлении их пре-

одоления, ведь информационное оружие способно уничтожить самое 

важное, что есть у человека – его сознание. Мы вместе должны рабо-

тать над созданием таких механизмов, которые бы смогли ограни-

чить сферу действия насилия и развивать у людей чувство ответ-

ственности за собственные поступки. 

В настоящее время информационное пространство в Азербай-

джанской Республике широко развивается. Появляются новые ин-

формационно-телекоммуникационные структуры, обеспечивающие 

обмен с внутригосударственными и зарубежными информационны-
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ми источниками, развиваются мобильная связь, телевидение и другие 

составные части информационной инфраструктуры. С каждым днем 

растет число пользователей сети Интернета. В Азербайджане сего-

дня, можно сказать, функционируют официальные интернет-сайты 

всех государственных органов. Все это предоставляет широкие воз-

можности для реализации прав граждан получать и распространять 

информацию, что гарантирует развитие личности и общества, а так-

же совершенствование государственного механизма. С другой сто-

роны, интенсивное вмешательство информационных технологий в 

сферы деятельности общества и государства, широкое использование 

открытых информационных телекоммуникационных систем и пре-

бывание Азербайджана в состоянии войны с Арменией повышает 

угрозу использования «информационного оружия» против информа-

ционной инфраструктуры нашей страны. 

Решение основных проблем информационной безопасности 

необходимо вести на основе сформировавшейся политики государ-

ства. С данной точки зрения, решение информационных проблем 

безопасности требует со стороны государства решения следующих 

вопросов: 

- развитие научно-практических основ, отвечающих условиям 

политического и социально-экономического развития государства и 

современному геополитическому положению; 

- обеспечение формирования нормативно-правовой и законо-

дательной базы информационной безопасности; 

- формирование системы информационной безопасности, яв-

ляющейся составной частью системы общей национальной безопас-

ности государства; 

- разработка механизма реализации информационных прав 

граждан; 

- разработка современных методов и средств, гарантирующих 

решение комплексных вопросов защиты информации; 

- составление методов и определение критериев, обеспечива-

ющих оценку эффективности средств и систем информационной без-

опасности; 

- внедрение цивилизованных форм и методов на формирование 

общественности сознания; 
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- комплексное внедрение методов повышения мотивации, пси-

хологической стабильности, социальной защиты граждан, работаю-

щих с закрытой информацией. 

Если сравнивать нынешнее положение в информационной 

борьбе с Арменией с положением в начале 1990-х годов, то можно 

увидеть, что наша страна добилась больших успехов в этой сфере. В 

начале 90-х годов прошлого века армяне представляли себя безобид-

ным, многострадальным народом, а азербайджанцев захватчиками и 

частично добились своей цели в Европе, преуспели в этом. Но в 

настоящее время их активная пропаганда потерпела фиаско, вскрыл-

ся их обман. Используя все возможности многочисленного и богато-

го армянского лобби и диаспоры армяне постарались создать образ 

азербайджанца – врага армянина и публиковали по этому поводу 

клеветнические статьи в СМИ, направленные против нашей респуб-

лики, подготавливали различные телевизионные передачи и постара-

лись отвлечь внимание мировой общественности от реального поло-

жения дел. 

Армения исторически опиралась на Россию и Запад. Поэтому в 

информационной борьбе против Азербайджана Армения использова-

ла информационное пространство России и Запада и усилила инфор-

мационные атаки на нашу страну. Особенно в 1990-е годы Армения 

публиковала полные лжи и клеветы материалы в газетах и журналах, 

готовила передачи на телевидении и радио, функционирующих на 

территории России и европейских государств. В те годы в информа-

ционной борьбе против Азербайджана Армения широко использова-

ла возможности своего лобби, проживающего в США и на Западе. 

Именно по этой причине Азербайджан оказался одна на один с ар-

мянской агрессией и армянским терроризмом и не мог довести до 

мировой общественности правду о событиях в регионе Южного Кав-

каза. 

С другой стороны, двойные стандарты в политике некоторых 

европейских государств в подходе к армяно-азербайджанскому, 

нагорно-карабахскому конфликту, пренебрежительное отношение к 

интересам Азербайджана вынудили нашу страну искать новые сред-

ства и методы в информационной борьбе. Такие средства и методы 

послужили укреплению роли Азербайджана в информационном про-

странстве. В то же время, одним из важных вопросов, стоящих перед 

республикой, является эффективное использование в информацион-
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ной борьбе исламских стран, солидарных с позицией Азербайджана, 

укрепление сотрудничества с ними. 

Чтобы предотвратить клеветнические измышления, которые 

используются армянами в информационной борьбе против Азербай-

джана, необходимо определить нижеследующие направления: 

- для снижения эффективности действия армянской информа-

ционно-пропагандистской машины доносить до международной об-

щественности информацию об успехах республики в социально-

экономической сфере; 

- разоблачать в глазах мировой общественности ложь и клевету 

армян, преодолевать осложнения, которые они могут вызвать в реги-

оне (мире); 

- доводя до избирателей в развитых странах истинные намере-

ния армян стремиться к снижению рейтинга поддерживающих их 

политических деятелей (депутаты, конгрессмены, сенаторы и т.д.); 

- подготовить и распространить для государств и экономиче-

ских структур, имеющих интересы в регионе, аналитические матери-

алы об угрозе армян этим интересам; 

- расширить исторические исследования, указывающие на або-

ригенство азербайджанцев и пришлость армян в этом регионе; 

- организация Музея Карабаха для хранения материальных до-

казательств и фактов об истории Карабаха. 

Ведение в таком виде информационной борьбы в Азербай-

джане может создать благоприятные условия для успешных в буду-

щем политических, военных и экономических действий. 

Таким образом, войны века выдвигают перед информацией но-

вые уточненные и необходимые требования. Это считается значи-

тельным в сфере государственных реформ в информационной поли-

тике. В этом вопросе Азербайджан обязан проявлять большую ак-

тивность. 

Необходимо еще раз подчеркнуть, что в ведущейся войне для 

достижения в ней победы государство обязано и внутри страны, и на 

международной арене уделить особое внимание сфере информации. 

Если на протяжении истории человечества жизнеспособность 

социально-экономической системы (предприятия и структуры наци-

ональной экономики) обеспечивалось способностью к адаптации, то 

в новом информационном обществе решающая роль принадлежит 

умению быстро свыкнуться с изменившимися условиями. В таких 
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условиях серьезного подхода требует дальнейшее совершенствова-

ние системы подготовки кадров. 

Можно придти к результату, что наше общество не в состоянии 

поддаться скептицизму Запада и в действительности усвоить ощути-

мые «отголоски» неравной борьбы с противостоящей стороной, не 

способно вести против этого системную борьбу. Если с одной сторо-

ны, первая причина связана со стремлением первого полюса прене-

бречь с жутким молчанием местными нравственными ценностями, 

искусно пользуясь разработанным с большим мастерством методом 

и принципом «постепенного воздействия», и отсутствием в обществе 

какой-либо реакции как логического итога происходящих процессов 

концепции «модернизации» и формирования атмосферы с целью за-

воевания многочисленных местных сторонников в сфере выпячива-

ния внешних реалий, то с другой стороны нельзя упускать из внима-

ния и несистематическое отношение к этому противостоящей силы, 

бюрократические факторы, кажущееся отсутствие желания у людей 

для сопротивления, отягощенной больше материальными трудностя-

ми и склонность многих к равнодушному отношению к происходя-

щим процессам. 

В настоящее время в нашей стране созидается информацион-

ное общество. В отличие от традиционного общества, этот неизбеж-

ный процесс охватывает виртуальное пространство. А это означает, 

что у этого общества отсутствуют границы. То есть, Интернет не 

только роднит людей, но делает их и врагами. Прежде одно государ-

ство воевало против другого государства, и борьба эта велась на гео-

графическом пространстве. В виртуальном же пространстве на госу-

дарства могут быть атаки с различных сторон, угрозу можно ждать 

со всех направлений. Войны в виртуальном пространстве имеют свои 

совершенно отличительные особенности. В прямом смысле слова, 

это – информационная война, война мозгов, интеллекта. Поэтому в 

стране необходимо сформировать систему национальной информа-

ционной безопасности, разработать ее нормативно-правовую базу, 

претворить в жизнь технологические мероприятия. В данной сфере в 

нашей стране проводились и сейчас проводятся ряд работ. В том 

числе, в 2008 году Азербайджан присоединился к Европейской кон-

венции по борьбе с киберпреступностью. Совершив этот шаг, Азер-

байджан встал в один ряд с государствами – участниками борьбы с 

киберпреступностью и получил возможность эффективно пользо-
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ваться механизмами в этой борьбе. Кроме того, в нашей стране при-

няты различные законодательные акты, создающие почву для фор-

мирования нормативно-правовой базы информационного общества. 

Безусловно, работы по совершенствованию соответствующей норма-

тивно-правовой базы будут продолжаться и впредь. 

Необходимо обратить внимание на следующий характер ин-

формации, отражающей общественно-политическое и социально-

экономическое положение и поставляемое на информационное про-

странство в процессе глобализации: 

- уровень в обществе социально-экономической стабильности; 

- отношение населения к политической системе общества, гос-

ударственным структурам и проводящихся в стране реформам; 

- оперативная реакция на информацию клеветнического харак-

тера о нашей стране, распространяющуюся в информационном про-

странстве; 

- в информационной борьбе опора на реальные, научные фак-

ты, связанные с нашей историей и культурой; 

- эффективное использование в информационной борьбе азер-

байджанской диаспоры, проживающей в зарубежных странах. 

Надо отметить, что в целом, информация клеветнического ха-

рактера затрагивает психику людей, создает проблемы для здоровья. 

Гарант национальной безопасности – информационная безопасность 

дает импульс развитию национального сознания, национального са-

мосознания. Лживая информация, распространяемая против нашей 

республики, безусловно, вызывает чувство отвращения у каждого 

азербайджанца – настоящего патриота, познающего национальные 

ценности. 

Интернет можно назвать одним из блестящих изобретений ХХ 

века. Если выразиться образно, широкое распространение ИКТ и Ин-

тернета изменит облик общества, придаст ему большую привлека-

тельность. В настоящее время человечество переживает эпоху пере-

хода от индустриального общества к информационному обществу. В 

информационном обществе упростится получение информации, в 

процессах хранения, обработки и передачи информации компьютер 

усилит свою роль и будет оказывать услуги как универсальный при-

бор. 

В качестве основной фигуры среди специалистов будущего 

выступит человек, производящий интеллектуальную информацию и 



141 

информация превратится в самый важный товар промышленности. В 

сегодняшнем глобализирующемся мире для всех людей планеты 

формируются единая финансовая системы, информационная сфера, 

нравственные ценности, образ жизни и т.д. Наряду с этим, каждая 

страна сохранит свое своеобразие, останется независимой. Именно 

этот парадокс нового тысячелетия приведет к формированию 

постинформационного общества. А это предоставит возможность 

привести в соответствие с текущим состоянием человека внутренние 

импульсы и все существующие технологии, способствующие корен-

ному улучшению условий его жизни. 

В заключение необходимо отметить, что информационная ре-

волюция как процесс, проистекающий из исторической неизбежно-

сти в процессе эволюции человечества, стал одним из его основных 

движущих факторов и сыграл важную роль в развитии общества. 

В последние 10 лет всестороннее внедрение в Азербайджане 

информационно-коммуникационных технологий, проведение в 

жизнь последовательных мероприятий в данной области, широкое 

распространение компьютеризации и повышение качества Интернета 

создало новые возможности в сфере защиты прав детей. Новые реа-

лии, привносимые в общество глобализацией, виртуальным про-

странством, требуют свежих взглядов на обучение и воспитание под-

растающего поколения в здоровом духе, на основе высоких нацио-

нально-духовных и общечеловеческих гуманистических ценностей. 

В настоящий период постепенного стирания границ между государ-

ствами, формирования общей глобальной культуры возникают труд-

ности в воспитании детей в национальном духе, привязанности их к 

историческим традициям, наследственным корням. С точки зрения 

решения тех или иных вопросов, связанных с детьми, в высшей сте-

пени необходимо широкое использование возможностей Интернета и 

информационно-коммуникационных технологий. 

Исследуя информационные войны, мы заметили, что их дей-

ствие касается всех сфер жизни общества, и последствия таких войн 

являются чрезвычайно опасными, они уничтожают духовные ценно-

сти общества, что может привести к разрушению социума как тако-

вого. И сегодня страны мира должны работать над созданием норма-

тивно-правовой базы, которая бы смогла урегулировать процессы 

информатизации общества. 
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